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Os Sistemas Ciber-Fisicos (CPS) sdo sistemas responsaveis por conectar
dispositivos fisicos ao espaco cibernético. A seguranca cibernética dos CPS é uma das
principais preocupacfes que emergem em um cenario de alta conectividade e uso de
infraestruturas criticas baseadas nesses sistemas, utilizadas para manutencao de servicos
essenciais para sociedade. Nesse contexto, esta pesquisa tem como objetivo identificar e
compreender as principais abordagens associadas ao processo de resposta a incidentes
cibernéticos em CPS. Séo identificadas as principais fases do processo de resposta a
incidentes, as principais formas graficas de representacdo do processo e 0os modelos de
relacionamento entre stakeholders.

Posteriormente, sdo avaliadas a aderéncia e aplicabilidade das abordagens
identificadas na literatura no cenario da operacéo de redes elétricas, a partir de um estudo
empirico no contexto de operacdes de redes elétricas no Setor Elétrico Brasileiro e em
setores relacionados. Os resultados indicam aderéncia e aplicabilidade das principais
abordagens identificadas na literatura em relacéo a pratica

Por fim, os resultados sdo discutidos no que tange a adogdo por profissionais da
area e por académicos. Sugere-se uma agenda de pesquisas cientificas que avancem na

discussdo sobre seguranca cibernética de CPS
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Cyber-Physical Systems (CPS) are systems responsible for connecting physical devices
to cyberspace. The CPS cybersecurity is one of the main concerns that emerge in a
scenario of high connectivity and use of critical infrastructures based on these systems,
used to maintain essential services for society. In this context, this research aims to
identify and understand the main approaches associated with the cyber incident response
process in CPS. This research identifies the main phases of the incident response process,
the main graphical forms of representing the process and the models of relationships
among stakeholders.

Subsequently, this research performs an empirical study in the context of power grid
operations in the Brazilian Electricity Sector and in related sectors, to evaluate the
adherence and applicability of the approaches identified in the literature in the scenario
of power grid operations. The results indicate adherence and applicability of the main
approaches identified in the literature according to practice. Finally, this research
discusses the adoption of the results by professionals and academics. An agenda of

scientific research is suggested to promote the discussion on CPS cybersecurity.
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1. INTRODUCAO

O primeiro capitulo tem como objetivo contextualizar o tema de pesquisa:
resposta a incidentes cibernéticos no contexto dos Sistemas Ciber-Fisicos. Além
da apresentacdo do tema, sdo abordados os objetivos gerais e especificos, as
justificativas, o objeto de estudo e a estrutura deste documento.

1.1 TEMA DE PESQUISA

A seguranca cibernética pode ser definida como um conjunto de acdes
que visa proteger o ciberespaco de qualquer ameaca cibernética ou ataque
cibernético (LEZZI, et al., 2018) Dentre as principais preocupacdes associadas
a seguranca cibernética, destaca-se o crescimento exponencial dos Sistemas
Ciber-Fisicos, em inglés Cyber Physical Systems (CPS), sistemas capazes de
monitorar e controlar o mundo fisico. (HUMAYED et al., 2017).

A magnitude da preocupacao se eleva quando infraestruturas criticas,
responsaveis pelo fornecimento de servicos essenciais a sociedade, como 0s
setores de energia, fornecimento de agua, salude e transporte podem ter seu
comprometimento afetado devido algum incidente ou ataque cibernético. Alguns
incidentes possuem potencial de desativar sensores, computadores e conexdes
de rede e incidentes de maior magnitude podem provocar uma cadeia de
conseguéncias graves, como perdas econdémicas, danos ambientais e perda de
vidas (JAATUN, et al., 2009). Um impacto no setor de energia elétrica, por
exemplo, que integra sistemas de geracao, transmissédo e distribuicdo em nivel
nacional, pode afetar infraestruturas criticas de outros setores (SALVI, et al.,
2022), reverberando em diversos setores criticos a sociedade.

Em um estudo sobre ataques cibernéticos em Sistemas de Controle
Industriais, em inglés Industrial Control Systems (ICS), considerado um tipo de
CPS, Staves et al. (2022) identificaram 29 ataques relevantes entre 1999 e 2019
gue colocaram em risco infraestruturas criticas de diferentes paises. Em 2000, o
sistema de superviséo e controle da rede de esgoto de uma cidade australiana
foi comprometido. Em 2003, um ataque cibernético penetrou uma rede de
computadores de uma usina nuclear nos Estados Unidos (LIANG, et al., 2017).



Em dezembro de 2015, um ataque cibernético ao sistema elétrico da Ucrania é
apontado como a causa de uma interrupcdo de energia durante horas, que
causou impacto a mais de dez milhares de residéncias (SUN et al., 2016). No
Brasil, em fevereiro de 2021, um ataque cibernético afetou a area administrativa
da Eletronuclear, sem prejuizos a operacdo das usinas de Angra 1 e Angra 2
(CNN-BRASIL, 2021)

A mudanca do foco dos ataques cibernéticos de sistemas de Tecnologia
da Informac&o (TI) tradicionais para infraestruturas criticas € uma questédo
observada com atencéo pelas instituicbes governamentais (STAVES, et al.,
2022). Agéncias e orgaos reguladores no mundo se empenham para promover
a seguranca cibernética de setores criticos. No Reino Unido, o Centro de
Ciberseguranga Nacional do Reino Unido fornece assisténcia a organizagoes
criticas do pais, incluindo o setor publico na instituicbes privadas, oferendo
assisténcia para o processo de resposta e recuperacdo de incidentes
cibernéticos (NCSC, 2023). Nos Estados Unidos, a Agéncia de Ciberseguranca
e Seguranca de Infraestrutura dos Estados Unidos (CISA) tem como misséo
proteger e fortalecer a seguranca cibernética e a resiliéncia da infraestrutura
critica do pais (CISA, 2018).

No Brasil, apesar de nao existir uma agéncia especifica com
responsabilidade definida para regulacdo do tema, identifica-se avango na
discussdo a partir da publicacdo da Estratégia Nacional de Seguranca
Cibernética, que possui como objetivo promover a garantia da implementacao
de politicas, mudancas continuas, tecnolbégicas, educacionais, legais e
internacionais no ambito da seguranca cibernética (BRASIL, 2020a) e da Politica
Nacional de Seguranca Cibernética, publicada em 2023 com a finalidade de
orientar a atividade de seguranca cibernética no Pais (BRASIL, 2023). No Setor
Elétrico Brasileiro (SEB), a Agéncia Nacional de Energia Elétrica (ANEEL)
publica Resolucdo Normativa (REN) 964/2021 que dispbe sobre a politica de
seguranca cibernética a ser adotada pelos agentes do setor de energia elétrica
e estabelece diretrizes e conteddo minimo para politicas de seguranca
cibernéticas que devem ser adotadas pelos agentes do setor (ANEEL, 2021b).
Com objetivo de aumentar o nivel de seguranca cibernética do Operador
Nacional do Sistema Elétrico (ONS), responsavel pela operacdo da transmissao
e geracdo de energia do Brasil, estabelece a partir da publicacdo da Rotina
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Operacional RO-CB.BR.01, controles de seguranga cibernética a serem
implementados nos centros de operacdo dos agentes e em seus equipamentos
de infraestrutura (ONS, 2023)

O elevado indice de eventos aumenta a dificuldade de proteg&o e garantia
da seguranca de infraestrutura criticas, devido a maior complexidade para
analise e resposta aos incidentes (HAN, et al., 2019), especialmente em um
cenario que se altera rapidamente e em que novas ameacas sao introduzidas
(HE, et al.,, 2022). O surgimento de novas ameacgas traz a necessidade do
desenvolvimento da capacidade de resposta a incidentes indesejados (LINE, et
al., 2016) e, nesse contexto, € fundamental que organizacbes reconhecam a
necessidade de estarem preparadas, para resposta e aprendizado a partir de
incidentes (PATTERSON, et al., 2023).Independentemente da causa ou origem
de um incidente cibernético, o planejamento da resposta deve prever a
elaboracdo de planos de contingéncia para gerenciar 0s impactos negativos
sobre equipamentos e operacoes criticas (SMITH, et al., 2021). O processo de
resposta a incidentes surge como uma das medidas propostas para promocao
da seguranca cibernética dos CPS (LEZZI, et al., 2018) e pode ser compreendido
como um conjunto atividades iniciadas quando um ataque € iminente, suspeito,
estd em andamento ou ja concluido (AMOROSO, 2011, p.193). As atividades de
preparacao, deteccdo, analise e recuperacdo compdem um framework tipico de
resposta a incidentes (HE, et al., 2022). Além das atividades de resposta, o
compartilhamento de informacdes, o aumento da consciéncia situacional e
relacionamento entre stakeholders sdo abordagens discutidas no contexto da
protecdo aos ataques cibernéticos (LESZCZYNA, et al., 2019).

Diante do contexto tedrico e pratico apresentados, a identificacdo e
investigacdo as principais abordagens associadas a resposta a incidentes
cibernéticos na operagdo dos CPS surge como uma oportunidade de anélise
compreensao a partir do estudo de referenciais teoricos e da investigacéo
empirica de um caso real que evidencia um problema pratico da sociedade. Essa
pesquisa visa identificar e compreender as principais abordagens associadas ao
processo de resposta a incidentes cibernéticos em CPS na literatura e avaliar a
aderéncia e aplicabilidade partir de um estudo empirico no contexto de

operacoes de redes elétricas SEB e em setores relacionados.



1.2 OBJETIVOS DA PESQUISA

A definicdo de um tema de pesquisa depende da identificacdo de sua
necessidade primaria e funcdo. Booth; Colomb; Willians (2008, p.10),
argumentam que “uma pesquisa deve ser realizada quando é necessario coletar
informagdes para responder uma questao ou resolver um problema”. No campo
da engenharia, o acervo de conhecimentos disponivel é utilizado em fungéo da
intervencao na realidade, de modo a atender uma demanda de mudanca pela
sociedade a partir de um projeto que encaminhe uma solucdo para determinado
problema identificado (SILVA e PROENCA JR., 2015). A engenharia precisa lidar
com problemas atuais que a sociedade deseja solucionar e esse processo
precisa ser desenvolvido de forma consistente de acordo com 0s recursos
disponiveis (KOEN, 2003, p10).

A necessidade de identificacao e investigacao das principais abordagens
associadas ao processo de resposta a incidentes cibernéticos em CPS surge
como uma oportunidade de andlise e compreensdo, a partir do estudo de
referenciais tedricos e da investigacdo empirica de um caso real que evidencia
um problema pratico da sociedade. Reconhece-se, a partir do contexto
apresentado, que o0s possiveis impactos dos ataques cibernéticos aos CPS
podem ser enquadrados como um problema tipico de engenharia, em um
contexto em que a existéncia de um problema pratico e os custos da sua
existéncia geram uma condicdo que tende a gerar insatisfacdo a todos os
impactados por esse problema, conforme indicado por Booth; Colomb; Williams
(2008).

Os objetivos da presente pesquisa podem ser classificados como
objetivos gerais e especificos. O objetivo geral da pesquisa deve ser a sintese
do que se pretende alcancar (SILVA e MENEZES, 2005). Diante da necessidade
de responder uma questdao ou resolver um problema, Both; Colomb; Willians
(2008, p.61) propdem que uma pesquisa deve ser realizada a partir da coleta de
informacgdes, com a definicdo de um topico a partir de um campo especifico que
deve ser desdobrado em um projeto. Ainda de acordo com os autores, em uma
pesquisa aplicada, a solucdo deve possuir consequéncias praticas e deve seguir

um processo conforme demonstrado na Figura 1.



Encontrar o
topico de
pesquisa

Avaliar
potencial
aplicagio
pratica

Avaliar a
significincia
conceitual

Identificar a
questdo
conceitual

Focar em
um topico
especifico

Figura 1 - Processo de definicdo do topico de pesquisa
Fonte: Adaptado de Booth; Colomb e Williams (2008)

De acordo com a proposta de Booth; Colomb; Williams (2008), para

definicdo do

objetivo geral da pesquisa € necessario desdobrar o tépico de

pesquisa, avaliar a questao conceitual e significancia. Portanto, na presente

pesquisa, estao definidos como:

Booth;

Topico de pesquisa: seguranca cibernética de CPS;

Topico especifico: resposta a incidentes cibernéticos no contexto
de CPS;

Questdo Conceitual: identificar e compreender as principais
abordagens relacionadas ao processo de resposta a incidentes
cibernéticos de CPS, a partir da andlise de frameworks, e investigar
esse fendbmeno no contexto da operacado de redes elétricas.
Significancia Conceitual: os resultados da pesquisa podem
auxiliar profissionais da area de operacédo de redes elétricas e de
outros tipos de CPS a compreenderem melhor os avancos
relacionados ao processo de resposta a incidentes cibernéticos.
Potencial de aplicacéo prética: a partir da investigacdo tedrica e
do desenvolvimento da pesquisa empirica, espera-se que 0S
resultados deste trabalho possam ser utilizados no
desenvolvimento de pesquisas futuras e na utilizacdo por
profissionais, como referéncia para promoc¢ao da seguranca
cibernética na operacédo dos CPS.

Colomb; Williams (2008, p101) sugerem ainda que o planejamento

do projeto seja guiado em funcdo das questbes e problemas que a pesquisa

procura responder. Desse modo, 0s autores propdéem que 0 projeto seja

analisado em relacdo a seguinte afirmacao: trabalha-se em X para que se

aprenda mais sobre Y, para que os leitores possam entender melhor sobre Z. Na

presente pesquisa, as definicdes de X, Y e Z podem ser definidas do seguinte

modo:



X — Trabalha-se na identificacdo de abordagens sobre seguranca
cibernética de CPS na literatura, a partir da anélise de frameworks
gue tratem sobre processo de resposta a incidentes, assim como
na investigacdo desse fendmeno no contexto da operacao
especifica de um CPS (redes elétricas).

Y — Para que se aprenda sobre a possibilidade de aplicabilidade e
aderéncia das abordagens identificadas na literatura no contexto
pratico e especifico da operacéo dos CPS.

Z — Para que os leitores: (a) profissionais de seguranca cibernética
possam obter insumos para a promocao de operacado mais segura
dos CPS; e (b) pesquisadores se situem sobre os principais

avancos e questdes relacionadas ao tema.

A partir da discusséao do tépico, da questédo conceitual e das definicbes de

X, Y e Z, é definido o seguinte objetivo de pesquisa:

Objetivo geral: Identificar e analisar as principais abordagens
associadas ao processo de resposta a incidentes cibernéticos em
CPS e investigar esse fenbmeno no contexto do SEB e em setores

relacionados.

Definido o objetivo geral, os objetivos especificos da pesquisa devem

explicitar os detalhes e desdobramentos do objetivo geral (SILVA e MENEZES,

2005). A partir da definicdo do objetivo geral, tem-se como necessidade o

alcance dos seguintes objetivos especificos:

Objetivos especificos:

o Identificar o contexto atual da discussdo sobre resposta a
incidentes em CPS;

o ldentificar abordagens apresentadas pela literatura para o
processo de resposta a incidentes cibernéticos, a partir da
identificacdo e analise de frameworks;

o Avaliar a aderéncia e aplicabilidade das abordagens
identificadas na literatura em relagdo processo de resposta
a incidentes cibernéticos no cenério da operagéo de redes
elétricas, a partir de um estudo empirico no SEB e em

setores relacionados;



o Propor uma agenda para que proximas pesquisas cientificas
possam avancar na discussao sobre seguranca cibernética
de CPS.

1.3 JUSTICATIVA DE PESQUISA

Para resolver um problema pratico, Both; Colomb; Willians (2008, p.53),
argumentam que primeiramente é necessario resolver um problema de pesquisa
a partir da definicdo de um problema conceitual que deve trazer respostas a
questdes que auxiliam no melhor entendimento do problema e do objeto de
pesquisa.

A mudanca do foco dos ataques cibernéticos de sistemas de Tecnologia
da Informacéo (TI) tradicionais para infraestruturas criticas apontada por Staves
et al. (2022) e a rigidez dos frameworks existentes para resposta a incidentes em
um contexto de aumento no numero de registros, apontados por He et al. (2022),
sdo desafios apontados no contexto da seguranca cibernética dos CPS.
Adiciona-se a essa conjuntura a quantidade limitada de trabalhos relacionados
a autoprotecdo de CPS (KHOLIDY, 2021),0 crescimento exponencial desses
sistemas (HUMAYED, et al., 2017) e os desafios organizacionais relacionados a
implementacdo de licbes aprendidas a partir do historico de incidentes
(PATTERSON, et al., 2023)

A partir da analise do contexto teorico, que fornece insumos para
delimitacdo do problema conceitual, € possivel fornecer solu¢des para um
problema pratico. No Brasil, devido a0 aumento da preocupag¢do com uso e
seguranca do espaco cibernético, observa-se o desenvolvimento da legislacéo
e discussao regulatéria sobre seguranca cibernética, com a instituicdo da
Estratégia Nacional de Seguranca Cibernética a partir do Decreto 10.222/2020,
que possui como objetivo promover a garantia da implementacédo de politicas,
mudancas continuas, tecnoldgicas, educacionais, legais e internacionais no
ambito da seguranca cibernética (BRASIL, 2020a).No contexto especifico do
SEB, a ANEEL publica a Resolugdo Normativa (REN) 964/2021, que dispde
sobre a politica de seguranca cibernética a ser adotada pelos agentes do setor
de energia elétrica (ANEEL, 2021b)



A presente pesquisa parte da investigacdo teorica sobre o processo de
resposta a incidentes cibernéticos em CPS e analisa esse fenbmeno em um
contexto empirico em um cenario onde 0rgaos e instituicées brasileiras debatem
sobre politicas, critérios e requisitos para a promocao da seguranca cibernética.
Dado o potencial impacto de incidentes cibernético no contexto dos CPS e a
possibilidade de realizacdo de um estudo empirico no SEB e setores
relacionados, constata-se a relevancia do desenvolvimento de uma dissertacao
de mestrado que avalie medidas que possam ser aplicadas para o aumento da
seguranca cibernética dos CPS. Desse modo é vislumbrada a oportunidade de

avanco teérico em relacéo ao tema de pesquisa e potencial aplicacao pratica.

1.4 OBJETO DE ESTUDO

A organizacdo selecionada como objeto principal de estudo empirico é
uma organizacdo do SEB responséavel por operar instalagcbes de geracao e
transmissdo de energia elétrica do Sistema Interligado Nacional (SIN). A
organizacado opera instalacdes e nivel nacional, a partir de centros de operacdes
em diferentes regides do Brasil. O processo de operacgédo do sistema é realizado
partir do uso de sistemas supervisdo e controle denominados Supervisory
Control And Data Acquisition (SCADA) que, de modo abrangente, sé&o
constituidos de componentes de hardware e software e de uma rede de conexéao
para monitorar e controlar ativos distribuidos em grandes areas geograficas
(CHERDANTSEVA, et al., 2016).

Além de realizar a operacao de instalacbes do SIN, a instituicdo se
empenha na promocao do aumento da seguranca cibernética no SEB a partir do
envio de contribuicBes regulatérias para o setor, com propostas de acdes para
monitoramento e resposta a incidentes e controles minimos de seguranca..

Além do foco primério da pesquisa na avaliagdo dessa instituicdo, como
foco secundario sdo avaliadas outras instituices relevantes na estrutura de
governanca do SEB, para compreensdao do contexto geral do setor.
Adicionalmente, também é avaliado o cenario da discussédo sobre seguranca
cibernética no Brasil, especialmente no que tange o desdobramento da

legislagéo sobre o tema. Essa andlise se faz necessaria devido interdependéncia



entre as organizacdes do SEB e relacdo da regulamentagéo do setor com a
evolucao sobre o tema no pais.

O método de estudo de caso adotado para avaliacdo do objeto de estudo
é detalhado no Capitulo 2 e os resultados da analise sdo apresentados no
Capitulo 4.

1.5 ESTRUTURA DO DOCUMENTO

Esta dissertacédo esta dividida em seis capitulos. O Capitulo 1 é a sec¢éo
introdutdria, que apresenta o tema de pesquisa, 0s objetivos gerais e especificos,
as justificativas e o objeto de estudo. O Capitulo 2 detalha os principios
metodoldgicos adotados, que sdo expostos de acordo com sua natureza e
abordagem, sob o ponto de vista de seus objetivos, concepcdo metodoldgica e
métodos técnicos de pesquisa empregados.

O Capitulo 3 apresenta os resultados da andlise do referencial teorico, de
modo a identificar e apresentar o estado da arte da literatura sobre as
abordagens relacionadas ao processo de resposta a incidentes cibernéticos no
contexto dos CPS. Esse capitulo € dividido em dois subcapitulos: o primeiro
relata os resultados da andlise bibliométrica, com apresentacéo os indicadores
de producéo da comunidade cientifica sobre o tema. O segundo foca na analise
teméatica do referencial tedrico, com apresentacdo dos resultados da
investigacdo do conteudo da discussao da literatura.

O Capitulo 4 apresenta os resultados do estudo e é dividido em dois
subcapitulos. O primeiro subcapitulo avalia o contexto geral sobre o processo de
resposta a incidentes cibernéticos no Brasil e no SEB e 0 segundo subcapitulo
avalia o contexto especifico da instituicdo avaliada, responsavel pela operacao
de instalacoes do SIN.

O Capitulo 5 discute as principais contribuicbes académicas para
pesquisadores e profissionais da &rea de seguranca cibernética, além de sugerir
uma proposta de agenda futura de pesquisa.

Por fim, o Capitulo 6, apresenta as consideracgdes finais da pesquisa. Ao

final do documento constam as referéncias bibliograficas, o apéndice e anexos



2. METODOS UTILIZADOS NA PESQUISA

A presente pesquisa esta estruturada a partir de uma abordagem
multimetodolégica. Sao utilizados dois métodos: Revisdo Sistematica da
Literatura (RSL) e estudo de caso. A adocdo de uma abordagem
multimetodolégica é justificada pela possibilidade de contribuicdo para o
desenvolvimento de uma pesquisa que contribua com resultados cientificamente

sélidos e relevantes sob o ponto de vista pratico (CHOI, et al. 2016).

2.1REVISAO SISTEMATICA DA LITERATURA

O relacionamento de uma pesquisa com o0 conhecimento existente € o
elemento basico de todas as atividades de pesquisa académica,
independentemente da disciplina estudada (SNYDER, 2019). De acordo com o
autor, a RSL é uma das abordagens de revisdo da literatura que tem como
objetivo a identificacdo de evidéncias empiricas que se ajustam a um pré-
determinado critério de inclusdo para resposta a uma questdo de pesquisa
particular.

A RSL pode ser definida como

uma metodologia especifica que localiza estudos existentes, avalia suas
contribui¢cBes, sintetiza dados e reporta evidéncias de tal forma que permite
a obtencéo de conclusdes razoavelmente claras sobre o que é e o que nédo é
conhecido (DENYER; TRANFIELD, 2009, p.671)

A execucdo da RSL desta pesquisa toma como base o método proposto
por Snyder (2019). Desse modo, seguidas as seguintes fases: (1) Planejamento
da revisdo; (2) Conducdo da revisdo; (3) Andlise; (4) Apresentacdo dos
resultados. Além do método proposto por Snyder (2019) esta pesquisa considera
recomendacdes adicionais de Thomé, et al. (2016), de Denyer e Tranfield (2009)
e de Proenca Jr. e Silva, (2016).

2.1.1 Planejamento dareviséo

Na primeira fase, planejamento da revisdo, sdo destacados o potencial de

contribuicdo da realizacdo da RSL, a estratégia de busca a ser adotada, a
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selecdo das palavras-chave e os critérios de inclusdo e exclusdo. Essa fase
depende da definicdo dos principais desafios, lacunas e questdes relacionadas
ao tema de pesquisa (THOME et al., 2016). Snyder (2019) recomenda que sejam
avaliados os seguintes pontos: a potencial contribuicdo da revisao de literatura,
a potencial audiéncia, os objetivos de pesquisa que devem ser respondidos e a
estratégia de pesquisa que deve ser adotada.

No ambito desta pesquisa, espera-se a contribuicdo académica na
identificacdo e compreenséo as principais abordagens associadas ao processo
de resposta a incidentes cibernéticos em CPS, a partir da andalise de frameworks
propostos na literatura. Em relacdo a audiéncia, a pesquisa dirige-se a
profissionais da area de operacdo e seguranca dos CPS e pesquisadores do
tema. Quanto aos objetivos especificos, ja descritos no subcapitulo 1.2, essa
RSL auxilia na identificacdo de abordagens relacionadas ao processo de
resposta incidentes cibernéticos em CPS.

A Figura 2 apresenta o processo para conducao da pesquisa bibliogréfica.
A RSL realizada a partir de dois caminhos diferentes que se unem ao final do

processo.
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RSL - Seguranca cibernética de CPS. Foco em gestédo e contingéncia de incidentes

e N

. Selegao de palavraschave (S2)
Caminho 1

Inspecéo dos artigos - resumos (C4)
critérios de inclusdo e exclusao (C2)
A\ J/

[ Realizagdo deSnowball ] S

3-Inspecao de artigos (C5)

(backward & foward )

Selegao das palavras-chave 1) Caminho 2 ]
A\ J/
- Q N\ I/’ N
Busca de artigos em bases [ Busca de livros \
cientificas H Base: amazon.com !
(. J 1 1
— : fy= { | Busca
- N ! i [ de
Limitagao por tipo de contetido ! Selegao dos livros e autores ' livros
(Article e Review) ! com aplicagdo de critérios de !
N - 1 inclusio (C3) 1
<L \ J
s ~N N, s
Remogio de artigos duplicados <L
A J
P @ < Busca de artigos publicados pelos
Revisio de titulos e resumos - autores em bases cientificas
critérios de incluséo e exclusio (C1) 1-Limitagao por tipo de
~ . g contetido (Article e Review)
r N 2-Revisao de titulos e

[ Remocéo de artigos duplicados
- v

\\‘ 1 T /,
Total
artigos e

Figura 2 - Processo de busca da RSL
Fonte: o autor

O caminho 1 tem o processo originado na selecdo de palavras-chave e
busca por artigos em bases cientificas e segue recomendacdes propostas por
Snyder (2019) e Thomé, et al. (2016). O caminho 2 € originado pela selecao de
palavras-chave, busca em livros e posteriormente busca de artigos publicados
pelos autores dos livros. O caminho 2 permite uma melhor ambientacédo no
assunto e segue recomendacdes propostas por Proenca Jr. e Silva (2016).

Conforme processo proposto por Snyder (2019), esta pesquisa
bibliografica considera a selecdo de termos apropriados. Thomé et al. 2016
sugerem a consulta em bases cientificas que possuem a capacidade de agregar
colecdes, bancos de dados de fornecedores como editores académicos e titulos
de periodicos. A consulta de livros é realizada de acordo com a recomendacéo
de Proenca Jr. e Silva (2016).

O agrupamento de palavras-chave ¢é organizado seguindo
recomendacdes de Denyer e Tranfield (2009), conforme Quadro 1. A busca nas
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bases cientificas considera a rela¢éo entre os grupos de palavras de interesse e

relevancia para a pesquisa.

Quadro 1 - Selecdo das palavras-chave

Processo da

Referéncias

pesquisa gue apoiam na
Srpe PelErse-tians bibliografica que definicdo dos
as utiliza termos
(HUMAYED et
Cybersecurity OR “Cyber al., 2017)
(1) Seguranca | security” OR “Cyber Attack” OR Caminho 1 (KURE et al.,
Cibernética “Cyber Threat” OR “Information 2018)
Security” OR “Security Services” (KHOLIDY,
2021)
“Risk Management” OR “Risk
(2) Gestdo de | Analysis” OR “Vulnerability” OR (DIOGENES,
Riscos e | “Risk Assessment” OR “disaster Caminho 1 OZKAYA, 2019)
Recuperacéo recovery” OR “live recovery” or (KURE et al.,
de desastres “contingency plan” OR 2018)
“response plan”
(ECKHART,
BRENNER, et
. al., 2019)
g)ber-f?slis(t:?)r:as “Critical Inf_rastructure" OR (HUMAYED et
infraestruturf;l “Cyberl Physical System*” OR Caminho 1 al., 2017)
critica e “Industrial Control Syste_m*” OR (KURE et al.,
sistemas de SCADA OR “Supewl_sc_)t_'y 2018)
supervisio Control and Data Acquisition” (KURE e
ISLAM, 2019)
(SUN et al. ,
2016)
= “incident response” OR “disaster
() _Ge§taq € recovery” OR “live recovery” or Caminhole (DIOGENES,
contingéncia “contingency plan” OR Caminho 2 OZKAYA, 2019)
de incidentes P ” (NIST, 2018)
response plan
(5) Palavras-
chave "Cyber Physical System"; (HUMAYED et
associadas a "Industrial Control System"; al., 2017)
busca de livros | "Supervisory Control and Data Caminho 2 (KURE et al.,
gue tratam de | Acquisition"; SCADA; "Critical 2018)
seguranca Infrastructure"; Infrastructure; (KHOLIDY,
cibernética de | “Cybersecurity”;"Cyber security" 2021)
CPS
(6) Palavras-
chave
associadas a
busca de Principles; introduction, Caminho 2 Proenca Jr. e
livros, handbook, foundations Silva (2016)
conforme
ProencaJr. e
Silva (2016)

Fonte: o autor

Além da selecdo dos termos, na formulacdo da estratégia devem ser

definidos critérios de inclusdo e excluséo para a selegéo dos artigos (SNYDER,
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2019). De acordo com o autor, o planejamento da pesquisa ainda prevé que 0s
resumos e titulos dos artigos sejam revisados para confirmar a inclusdo de
estudos que atendam aos critérios de busca e aos critérios de inclusdo. Nesta

pesquisa, os critérios de inclusdo e exclusdo para inspecéo dos artigos e livros

estdo detalhados no Quadro 2.

Quadro 2 - Critérios de incluséo e exclusdo para inspecdo dos artigos

Etapa da Critérios de Incluséo
pesquisa Fase (atendimento a pelo menos um | Critérios de Exclusao
Bibliografica dos trés itens)
Tem como foco a abordagem sobre
seguranca cibernética de:
(C1) Reviséo -Sistemas ciberfiscos, ou N&o aborda sobre
de titulos e -Infraestrutura critica, ou seguranca cibernética
resumos de -SCADA, ou ou resposta a
RSL artigos -Industria 4.0 incidentes cibernéticos
(caminho 1) Aborda sobre resposta a incidentes
cibernéticos
Trata sobre alguma fase de
(C2) e ~
Inspeco re;pos}a a incidente ou plang de N&o apresenta
d ; contingéncia, com apresentagcdo de | framework/processo
os artigos
um framework/processo
N&o aborda sobre
CPS, ou SCADA, ou
(C3) Revisdo l bord ICS, ou Infr_aestrutura
de titulos e Deve conter c~ap|tu 0 que aborda _ critica
inspeco de sobre ge,s§a0 de incidentes N&o abord.a sob,rt.e
iVIos € seus C|bernet|c_os { Plano de seguranca cibernética
capitulos contingéncia ~ ouresposta a
incidentes cibernéticos
/ Plano de
contingéncia
RSL Tem como foco a abordagem sobre
(caminho 2) seguranca cibernética de: Pesquisas que néo
(C4) Revisao -Sistemas ciber-fiscos, ou bord b
de titulos e -Infraestrutura critica, ou abordam sobré
resumos de _SCADA, ou seguranca cibernética
artigos -Industria 4.0 incidglrjlt:eisgi(z)setﬁgticos
Aborda sobre gestdo de incidentes
cibernéticos
Trata sobre alguma fase de N&o possui framework
(C) Inspecao resposta a incidente ou plano de sobre gestdo de
dos artigos | contingéncia, com apresentacdo de | incidente ou plano de
um framework/processo contingéncia

Fonte: o autor

2.1.2 Conducao da revisao

A segunda fase da RSL, conducao da reviséo, deve testar a aplicacéo dos

termos de busca e os critérios de incluséo e exclusdo, além de prever uma
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abordagem de condugé&o do processo de leitura de resumos e selecao de artigos
para leitura e analise em etapa posterior (SNYDER, 2019).
Nessa dissertacdo 0 processo e resultados da conducdo sé&o

apresentados na Figura 3.

RSL — Seguranga cibernética de CPS. Foco no processo de resposta a incidentes

L e N T
Selegdo de palavras-chave (S3)
Caminho1 Caminho2
<L
p ~ 't Busca de livros N s\
i Base: amazon.com ]
Selecao das palavras-chave (S2) i Total: 90 !
i | | Busca
L H 1
e - 3 i Selegdo dos livros e autores h ! de
Busca de artigos em bases 1 S S Ui
cientificas ! com apll_caqao__de critérios de ! Ivros
Scopus: 161 + WOS: 48 = Total: 209 i inclusdo (C5) !
L\ Total: 22 J 7
<L "
( Limitagao por tipo de conteudo ) < L
(Artlcle e R_ewe_w) ) Busca de artigos publicados pelos
Scopus: 52 + WOS: 18 = Total: 70 ) autores em bases cientificas
p > < 1-Limitagdo por tipo de
Remogao de artigos duplicados conteldo (Article e Review)
Total: 58 2-Revisao de titulos e
J
g resumos (C6)
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Figura 3 - Resultados da conduc¢éo da RSL
Fonte: o autor

2.1.3 Andlise

A terceira fase da RSL, analise, deve partir da coleta de dados e da
adocado de procedimentos de andlise. Os dados e informacbes do material
académico selecionado devem ser avaliados de acordo com proposta de
pesquisa (SNYDER, 2019). A coleta de dados deve considerar a criacdo de
templates e esquemas para facilitar a classificagao e identificagcdo dos dados
(THOME, et al. 2016). Nesta pesquisa, a coleta é realizada e consolidada a partir
do uso de tabelas em planilhas eletrénicas. O periodo de realizacdo de cada

coleta é apresentado no Quadro 3.
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Quadro 3 - Periodo de realizacdo da coleta

Etapa da pesquisa Fase da coleta Data da coleta
bibliografica
RSL - Caminho 1 Busca de artigos em bases cientificas Abril /2022
Busca de livros Janeiro / 2022
RSL - caminho 2 Busca de artigos publicados pelos Junho/2022
autores em bases cientificas

Fonte: o autor

Snyder (2019) sugere a adoc¢ao de medidas para garantir a qualidade dos
dados obtidos. Para atingir esse objetivo, sdo adotadas duas medidas no ambito
desta dissertacéo:

e arealizacdo da pesquisa de acordo com as fases e orientacdes de
Snyder (2019) e Thomé et al. (2016);

e a consideracdo apenas de artigos revisados por pares em
periddicos, a partir da limitagdo de contetudo na busca das bases,
classificados como articles e reviews, conforme recomendacao de
Thomé et al. (2016)

O Quadro 4 sintetiza o procedimento de andlise e sintese da pesquisa

bibliografica realizada.

Quadro 4 - Sintese do procedimento de andlise da pesquisa bibliogréafica

Procedimento Objetivo

Anélise da potencial Espera-se que o0s resultados deste trabalho possam ser
contribuicdo da realizagao utilizados no desenvolvimento de pesquisas futuras e na
de uma RSL para o tépico utilizac&@o por profissionais, como referéncia para promocao da
seguranca cibernética na operacgéo dos CPS.

de pesquisa

Processo de busca Busca de livros no site amazon.com e busca de artigos
cientificos nas bases Scopus e Web of Science

Coleta de dados A coleta de dados é consolidada conforme os processos, fases
e etapas dispostos em frameworks e modelos conceituais
propostos pela literatura

Analise dos dados A1) Andlise bibliométrica: Analise bibliométrica de acordo com
métodos propostos Dawson (2011) e Van Eck & Waltman
(2017)

A2) Analise de frameworks / modelos conceituais: identificacdo
dos principais frameworks / modelos para resposta a incidentes
cibernéticos no contexto dos CPS. Andlise realizada tendo
como base a discusséo promovida por Purchase (2014).

A3) Consolidacdo dos resultados e proposta de agenda:
classificac@o conceitual das abordagens sobre o processo e
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Procedimento Objetivo

resposta a incidentes cibernéticos e propostas de trabalhos
futuros, conforme Torraco (2005).

Apresentacao dos Os resultados da pesquisa sdo apresentados no Capitulo 3
resultados desta pesquisa. A propostas de trabalhos futuros séo
apresentadas no Capitulo 5.

Fonte: o autor

Al) Andlise bibliométrica

A analise bibliométrica dos dados coletados é realizada a partir da
extracdo de informacfes estatisticas sobre a evolucdo do numero de
publicacdes ao longo dos anos, periddicos mais populares, publicacdes por
autores, obras mais citadas e analise das palavras-chave utilizadas pelos
autores. Para analise das obras mais citadas, sdo considerados os valores de
citagBes atipicos, em inglés outliers, de cada artigo, conforme método estatistico
proposto por Dawson (2011). Para analise das palavras-chave, é utilizado o
software VOSviewer, que admite analises bibliométricas em nivel agregado e
permite o agrupamento de termos a partir de sua relacdo (VAN ECK e
WALTMAN, 2017). O processo e critérios adotados (Figura 4) para a criagcao do
mapa de analise de palavras nesta pesquisa considera a construcao da base de

analise, a selecéo do tipo de analise e ajustes para consolidacao de palavras.

SN N
Dados Dados .
s eb of Mlnlmf) dg3
Science ocorrencias

Consolidacdo

de palavras (plural,
abreviagdo, grafia,
exclusdo palavras de
conceitos metodoldgicos )

Ajuste
da base
de andlise

Selegdo do
nimero
de ocorréncias

Selegdo
do tipo de
analise

Andlise
do mapa

Geragdo do
mapa

VOSViewer

—»—0

Palavras

— — -

O_.Tionstrugao da
base

R t'era(;éo versa _.e
final do mapa

Geragdo do Mapa

~
N

M inconsistentes & ~
v Tipo de analise: co-ocorrence Mapa encontradas Mapa
e Unidade de analise: All keywords 3 versdo
de analise . > v.0 e andlis .
Método de contagem: full counting final

Figura 4 - Processo de criacdo do mapa de relacédo de palavras no VOSviewer
Fonte: o autor

Os ajustes necessarios para a geracao da base de analise, considera a
consolidacéo de palavras no plural, abreviacdes e grafia aléem da exclusao de

palavras relacionadas a metodologia de pesquisa adotada nesses artigos,
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conforme Quadro 5. Deste modo, a analise bibliométrica realizada no VOSviewer

reflete apenas termos relacionados ao tema central de pesquisa dos autores.

Quadro 5 - Palavras relacionadas a metodologia de pesquisa excluidas da analise
Palavras-Chave

systematic literature review, snowballing; survey; systematic mapping, comprehensive
analysis; literature review*; systematic mapping studies; systematic review; mapping;

systematic mapping; review*; research challenges; state of the art

Fonte: o autor

A2) Analise de frameworks / modelos conceituais
Os trabalhos selecionados na RSL sdo analisados de acordo com as
representacfes diagraméticas dos frameworks apresentados pelos autores
analisados. Os diagramas séo ferramentas de comunicacdo de informagéo e
possuem a capacidade de aumentar o processamento visual, fornecendo um
meio flexivel para representar a informacdo de forma objetiva e direta
(PURCHASE, 2014). Os diagramas sao catalogados em uma tabela e descritos
de acordo com:
e Tipo de representacdo diagramatica do framework/modelo
conceitual proposto
e Representacdo abstrata do diagrama proposto

e Descrigdo do framework / modelo conceitual

A3) Consolidacéo dos resultados e proposta de agenda

Torraco (2005) argumenta como possiveis resultados de uma sintese de
revisao da literatura a consolidacao de resultados a partir de uma classificacao
conceitual de constructos e a proposta de uma agenda futura que provoque
novas questdes ou proposi¢cdes. Nessa dissertacdo, a partir da andlise das
principais abordagens sobre a resposta a incidentes cibernéticos, no Capitulo 3
€ realizada uma classificacdo conceitual e uma discusséo a partir da sintese da

literatura selecionada. A agenda de pesquisa futura é discutida no Capitulo 5.
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2.1.4 Apresentacdo dos resultados

Na quarta fase, apresentacdo dos resultados, Snyder (2019) sugere que
os dados sejam sintetizados e reportados de forma clara pelo autor. Thomé et
al. (2016) recomenda que a interpretacdo dos resultados seja realizada com
exposicao e discussado dos principais resultados obtidos, de modo a contribuir
para maior compreensao do estado da arte sobre o assunto. Os sédo
apresentados no Capitulo 3 desta pesquisa. No Capitulo 5, conforme proposicéo
de Snyder (2019) e Thomé et al. (2016), sédo discutidas sugestdes de trabalho
futuro como modo de contribuicdo para atualizacdo e reviséo desta pesquisa.

2.2 ESTUDO DE CASO

O estudo de caso é “um trabalho de pesquisa de carater empirico que
investiga um dado fenbmeno dentro de um contexto real contemporaneo por
meio da andlise aprofundada de um ou mais objetos de analise”’(CAUCHIK-
MIGUEL, SOUZA, 2018, p.131). O estudo de caso permite que o pesquisador
obtenha uma perspectiva holistica do mundo real, o auxiliando na analise de
alguma circunstancia presente (YIN, 2015). Para Yin (2015) para a estruturagéo
do método, deve-se utilizar como insumos os resultados obtidos na etapa de
revisdo da literatura, apés a investigacao das questdes e objetivos de pesquisa.

A presente pesquisa utiliza como referéncia as principais etapas para a
realizacdo de um estudo de caso abordadas por Yin (2015), conforme Figura 5:
(1) planejamento, o (2) projeto, a (3) preparacao, a (4) coleta, a (5) analise dos
dados e o (6) -compartilhamento dos resultados. Além das etapas sugeridas por
YIN (2015) este trabalho também considera orientacbes apresentadas por
Cauchik-Miguel e Souza (2018)
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(3) Preparacdo

(1) Planejamento (2) Projeto (4) Coleta

(6)

Compartilhamento (5) Andlise

Figura 5 - Etapas do Estudo de Caso
Fonte: Adaptado de Yin (2015)

Na primeira etapa, planejamento, Yin (2015, p.10), recomenda a
identificacdo da situacao relevante para a qual deve se fazer o estudo. Para Yin
(2015), o estudo de caso deve ser utilizado quando a questdo de pesquisa se
configura a partir das perguntas “como” e “por que”. Nesta dissertagao, a questao
de pesquisa se sustenta na necessidade de identificacao e analise das principais
abordagens associadas a resposta a incidentes cibernéticos em CPS, assim
como na possibilidade de investigacao desse fendmeno no contexto da operacéo
de redes elétricas.

Na segunda etapa do estudo de caso, o projeto, Yin (2015, p.31)
recomenda que seja explicitada a questédo de estudo, a unidade de andlise assim
como a logica que une os dados as proposi¢des e 0s critérios para interpretacéo
das constatacdes.

A partir da investigacao tedrica de abordagens para resposta a incidentes
cibernéticos discutidas pela literatura para promog¢do da seguranca cibernética
dos CPS, h& a necessidade de avaliacdo da aderéncia a unidade de analise. Na
presente pesquisa, a andlise foca no contexto do SEB, especificamente no
processo de operacdo das instalacbes do SIN, assim como em setores
relacionados, conforme discutido no Capitulo 1. Desse modo, o estudo de caso
investiga a situacdo atual e contribui potencialmente para a construgdo de um
resultado aderente ao contexto préatico. As analises do estudo de caso requerem
que os dados coletados sejam um reflexo direto das proposi¢des iniciais da
pesquisa (Yin. 2015, p.38). Os critérios para interpretacdo das constatacoes,
juntamente com a logica de unido de dados as proposi¢cdes devem levar a

antecipacao da analise do estudo de caso sugerindo o que deve ser feito apos a
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analise de dados (Yin, 2015, p.39). Assim, a légica que une os dados as
proposicdes evidencia-se quando as constatacbfes do estudo de caso sao
confrontadas com os resultados da RSL e quando proposic¢des derivadas da RSL
possam ter sua aderéncia e aplicabilidade verificada na unidade de analise.

Na terceira etapa, a preparacao, deve ser explicitada como a coleta de
dados deve ser realizada (Yin, 2015, p.75). A partir da selecdo do caso deve-se
determinar quais instrumentos e métodos para a coleta de dados serédo utilizados
na pesquisa, podendo ser consideradas multiplas fontes de evidéncias, como
entrevistas, analise documental, observacfes e levantamento survey
(CAUCHIK-MIGUEL e SOUZA, 2018, p.137). Nesta pesquisa, para aumento da
confiabilidade dos resultados, é desenvolvido um protocolo de pesquisa, como
instrumento de coleta de dados que contém os procedimentos e regras gerais a
serem seguidas conforme sugere Yin (2015, p.88). O protocolo de pesquisa
consta no Apéndice 1 do documento.

Na quarta etapa, coleta de dados, sédo evidenciadas as fontes de dados
utilizadas (YIN, 2015, p.107). Dentre as fontes de evidéncia utilizadas nesta
pesquisa, utilizam-se a andlise documental e entrevistas. A analise documental
€ realizada a partir da investigacao e analise de documentos fornecidos pelas
instituicdes, legislacdo e regulamentos publicados, que estdo associados a
unidade de analise considerada. Em relacdo as entrevistas, sao registradas
durante cada reunido realizada com as instituicdes avaliadas. Os profissionais
entrevistados desempenham papel relevante na articulacao de solucdes para a
seguranca cibernética do SEB. A Tabela 1Erro! Fonte de referéncia nédo

encontrada. apresenta o quantitativo de entrevistados e setor das organizagoes:

Tabela 1 - Organizacdes entrevistadas - Nivel Brasil e SEB

Organizacao/Entidade Setor Grupo Integra grupo Quantidade
coordenagao de
setorial SEB? | entrevistados

Organizagéo 1 SEB e Brasil 1 Sim 1
(REGIC)
Organizagéo 2 SEB e Brasil 1 NA&o 2
(REGIC)
Organizacéo 3 SEB 2 Sim 7
(objeto de estudo)
Organizacéo 4 SEB 2 Sim 2

Fonte: o autor
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Na organizacéo objeto do estudo, séo consideradas as percepcdes de 7
entrevistados de 6 diferentes areas da organizacéo (Tabela 2), além da analise
documental de informacdes disponibilizadas.

Tabela 2 - Areas entrevistadas na organizac&o objeto de estudo (contexto do especifico
de operacdo de instalagdes do SIN)

Area Quantidade de entrevistados
Seguranca Cibernética 1
Gestao de Riscos 2
Gestéo de Assuntos Regulatirios 1
Normatizacdo da Operacao 1
Telecomunicacdes 1
Comunicacéo Institucional 1

Fonte: o autor

Na quinta etapa, andlise de dados, deve ser desenvolvida uma estratégia
analitica geral (YIN, 2015, p.137). “A partir do conjunto de dados coletados,
considerando as multiplas fontes de evidéncia, o pesquisador deve produzir uma
espécie de narrativa geral do caso” (CAUCHIK-MIGUEL e SOUZA, 2018, p.139).
Yin (2015, p.136) recomenda que os dados sejam categorizados de modo a
produzir descobertas baseados no empirismo. Uma das estratégias
apresentadas por Yin (2015, p.140) é seguir com proposicdes tedricas que levem
ao estudo de caso. Desta forma, na presente pesquisa, as proposi¢ées tedricas
se originam dos resultados da analise do referencial tedrico, obtidos na RSL, e
fornecem insumos para organizar e guiar a analise do estudo de caso. A
orientacdo tedrica € avaliada e combinada com as informacgdes coletadas no
estudo de caso a partir do uso da técnica analitica de combinacao padréo,
conforme sugere Yin (2015, p.147). O resultado é a combinacdo do padréo
tedrico e do padrdo empirico resultante do estudo de caso no SEB e setores
relacionados.

A sexta etapa, compartilhamento, prevé a apresentacdo dos resultados e
constatacdes ao encerramento do trabalho (YIN, 2015, p. 180). Os resultados do
estudo de caso estédo apresentados no Capitulo 4 desta pesquisa. As conclusdes
e contribui¢cdes para o publico-alvo considera as questdes de pesquisa propostas

neste trabalho.
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3. RESPOSTA A INCIDENTES CIBERNETICOS EM CPS

Este capitulo tem como objetivo apresentar os principais resultados da
analise do referencial tedrico, que apresentam respostas para 0s seguintes
objetivos especificos da pesquisa:

e |dentificar o contexto atual da discussdo sobre resposta a
incidentes em CPS;

e Identificar abordagens apresentadas pela literatura para o
processo de resposta a incidentes cibernéticos, a partir da
identificacdo e analise de frameworks.

O primeiro subcapitulo apresenta o contexto atual e evolu¢do do tema a
partir da apresentacdo dos resultados da analise bibliométrica dos artigos
identificados na RSL. O segundo subcapitulo tem como foco a analise e
discussdo das principais abordagens apresentadas pela literatura para o
processo de resposta a incidentes cibernéticos. Sdo identificados os principais
setores de aplicacdo dos CPS e, a partir da analise dos frameworks propostos
pela literatura, sdo identificadas e analisadas como abordagens: o modelos ou
representacdes de processos par resposta a incidentes cibernéticos, as fases do
processo de resposta e o formato grafico de representacédo do relacionamento

entre os stakeholders.

3.1  ANALISE BIBLIOMETRICA DA LITERATURA

Este subcapitulo apresenta os resultados da bibliometria da literatura
analisada, a partir da andlise dos 19 artigos selecionados. Sao expostos 0s
indicadores de producdo da comunidade cientifica sobre o tema, como a
evolucdo no numero de publicacdes ao longo dos anos, publicacdes por
periodico, artigos mais citados, analise de palavras-chave e 0s principais

meétodos adotados nas pesquisas.
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3.1.1 Evolugédo da producéo cientifica

A analise da evolucédo da producao cientifica relacionada a resposta a
incidentes cibernéticos em CPS (Figura 6), revela que ha uma tendéncia de

aumento no numero de publicacdes de 2009 a 2022..
7 7

6

11
O\0000000 0

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Figura 6 - Evolucdo do numero de publica¢gdes por ano
Fonte: Elaborado pelo autor

A primeira publicacdo identificada data do ano de 2009, entretanto € a
partir de 2019 que ha crescimento expressivo no nimero de publicacdes. Esse
resultado indica que o aumento da preocupacao com o tema é recente.

Quanto a publicacdo dos artigos (Tabela 3) observa-se grande
diversidade de periddicos que abordam temas associados a computacéo,
tecnologias da informacdo e comunicacdo e infraestruturas criticas. Dos 14
periédicos identificados, apenas dois registram, mais de uma publicacédo:
“Computers and Security” e “International Journal of Critical Infrastructure
Protection”. O resultado indica que a publicacdo em diversos periédicos pelos
autores pode ser compreendida como reflexo da heterogeneidade das
aplicacdes dos CPS e da atualidade do tema.

Tabela 3 - Publicacdes em periédicos
Periddico N° Publicacdes
Computers and Security 4
International Journal of Critical Infrastructure Protection
International Journal of Information Management
Software - Practice and Experience
Sensors (Switzerland)

Rk |w
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Periodico

N° Publicacdes

Ingenieria Solidaria

1

Proceedings of the ACM on Human-Computer Interaction

IEEE Access

Computer Fraud and Security

Energies

Peer-to-Peer Networking and Applications

Decision Support Systems

Sensors

Computers in Human Behavior Reports

RlRRR(R[R[R |~

Fonte: o autor

3.1.2 Andlise dos artigos mais citados pela literatura

O numero de citacdes de cada artigo é apresentado de acordo com o

quantitativo de citagcbes realizadas por outros autores, conforme metadados

disponiveis nas bases de pesquisa cientifica Scopus e Web of Science. Os

valores atipicos (outliers) podem ser calculados estatisticamente, a partir da

Amplitude Interquartil (AlQ), definida como a diferenca entre o terceiro (Q3) e 0
primeiro (Q1) quartis, AlIQ = Q3 — Q1 (DAWSON, 2011). De acordo o autor,
qualquer valor acima de 1,5xAIQ + Q3 deve ser considerado como um valor

atipico. Diante do exposto, a partir da analise dos dados (Tabela 4Tabela 4),

identificam-se 4 artigos como outliers.

Tabela 4 - NOmero de artigos classificados como outliers

Intervalo de | N°de artigos | Mediana AlQ Limite superior de | Nimero de
tempo no grupo do citacfes para ser outliers
(anos) intervalo considerado

outlier (deve ser
maior que)
2009 - 2022 19 2,0 7,0 18,5 4

Fonte: o autor

O resultado detalhado da analise (Figura 7) evidencia o numero de

citacOes das publicagbes classificadas como outliers e os respectivos autores
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Ne Citagdes / Outlier

Jaatun et al. (2009) T 39
Maimo et al. (2019) DT ) 9
Vielberth (2020) DT ) 9
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Hanetal. (2019) o 7
Leszczyna e Wrébel (2019) mmmm 6
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Smith et al. (2021

Salvi et al. (2022

Husak et al. (2022)

Patino et al. (2019)
Gonzalez-Granadillo et al. (2021)
He et al. (2021)
Staves et al. (2022)
Han (2021)

Riebe et al. (2021)
Wallis e Leszczyna (2022)
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Figura 7 - Nimero de citacfes e valores atipicos (outliers) por autor
Fonte: o autor

No artigo de Jaatun et al. (2009) o modelo de resposta a incidentes é
avaliado no contexto da industria petrolifera, com enfoque no aprendizado
continuo e proativo, sob uma perspectiva sociotécnica no ciclo de resposta a
incidentes cibernéticos. Cook, et al. (2017) realizam seu estudo no contexto de
defesa de sistemas industriais, propondo solugcdes para triagem de incidentes
cibernéticos, em um contexto onde as solu¢des de seguranca de Tl tradicional
existentes ndo mais se aplicam ao contexto dos CPS. Maimé et al. (2019)
abordam o processo de gestdo de incidentes no setor de salude sob uma
perspectiva tecnoldgica, propondo o uso de sistemas automaticos baseados em
Machine Learning (ML) para apoio a deteccéo, classificacdo e mitigacdo de
incidentes. Vielberth (2020) analisam o papel dos Centros de Operacéo de
Segurancga, em inglés Security Operations Center (SOC), como stakeholders
centrais responsaveis pela seguranca operacional das organizacdes diante do

processo de gestao de incidentes.
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Observa-se diversidade nos setores de aplicacdo dos CPS dentre os
artigos mais citados e a diferenca nas abordagens adotadas para promocéao da
seguranca cibernética, desde a adoc&o de uma perspectiva sociotécnica, a partir
da gestéo de stakeholders e da aplicacao de tecnologias de Inteligéncia Artificial
(1A).

Para reduzir o efeito do viés da temporalidade na analise dos outliers,
adicionalmente sdo criados trés grupos, considerando-se diferentes intervalos
de tempo, conforme apresentado na Tabela 5. Para criacdo dos intervalos,
pondera-se a melhor distribuicdo homogénea quantitativa dos artigos, adotando-
se como premissa gque artigos de um mesmo ano de publicacdo ndo podem estar

contidos em grupos distintos.

Tabela 5 - Calculo estratificado de outliers por grupo em intervalos de tempo

Intervalo N° de artigos | Mediana | AlIQ Limite superior de N° de
de tempo no grupo do citacBes para ser artigos
(anos) intervalo considerado outlier outliers no
(deve ser maior que) grupo
2009 — 7 8,0 1,5 4,25 0
2019
2020 - 8 1,5 1,75 4,75 1
2021
2022 4 1,5 1,75 4,62 0

Fonte: o autor

A partir da analise dos resultados apresentados na Tabela 5, constata-se
gue o valor para o limite superior € alterado de acordo com cada grupo de artigos,
assim como a mediana e o calculo dos quartis. Quando agrupados de modo
homogéneo em relacdo ao numero de publicacdes nos respectivos intervalos de
tempo, no intervalo de 2020 — 2021 apenas o artigo de Vielberth (2020) é
identificado como outlier, 0 que demonstra a relevancia da publicacdo, sobre os
sistemas automaticos baseados em ML no processo de resposta a incidentes,

para a literatura.
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3.1.3 Principais termos de pesquisa

Para compreensdo da evolucdo da discussdo sobre a seguranca
cibernética dos CPS ao longo dos ultimos anos, é gerado um mapa (Figura 8) de
correlacdo de palavras-chave com auxilio do software VOSviewer. S&o
identificados 12 termos com numero superior a trés ocorréncias e os tamanhos.
As ligacoes e cores variam de acordo com a ponderacao realizada pelo software,
e com a ocorréncia das palavras-chave indexadas ao longo dos anos. A
localizacdo préxima dos termos tende a indicar uma forte relacdo entre as

palavras-chave.

network security publiorks

computer crime

critical infgastructure

industrial control systems

Y o information sharing
situational awareness

incidengeésponse

information analysis

cyberisecurity informationidissemination
securitgof data I
2019.5 2020.0 2020.5 202‘1 .0

Figura 8 - Evolucédo das palavras-chave por ano
Fonte: o autor

Nota-se que em 2019 ha maior tendéncia de pesquisas relacionadas a
infraestruturas criticas, seguranca de dados e resposta a incidentes. Em 2020
surgem como destaque 0s conceitos de seguranca cibernética, andlise e
compartilhamento de informacdes. A partir de 2021 as pesquisas tendem a focar
em crimes computacionais e consciéncia situacional. Apesar dos termos
relacionados a resposta a incidentes, CPS e infraestruturas criticas se
destacarem com maior relevancia, a analise revela a evolugdo da preocupacgao

da literatura para questdes associadas a consciéncia situacional, o que reforga
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a necessidade de se entender e avaliar o estado atual da seguranca cibernética

em um ambiente especifico.

3.2 RESPOSTA A INCIDENTES CIBERNETICOS EM CPS

Este subcapitulo tem como objetivo apresentar a analise do contetdo do
referencial tedrico com foco na analise da discusséo da literatura para resposta
de incidentes cibernéticos em CPS. Os resultados séo classificados de acordo
com as abordagens associadas ao processo e resposta e setores envolvidos a
partir da analise dos frameworks propostos pela literatura selecionada.

Sé&o identificados dezesseis artigos que abordam sobre modelos ou
representacbes de processos de resposta a incidentes e trés sobre o
relacionamento de stakeholders. O subcapitulo é dividido em quatro secoes: a
primeira apresenta os principais setores de aplicagcdes dos CPS. A segunda
secdo apresenta as principais abordagens para resposta a incidentes
cibernéticos em CPS com a analise dos frameworks de processos e de
relacionamento entre stakeholders. A terceira secdo foca na analise dos
frameworks de processos, suas fases, 0s principais elementos e tipos de
representacdo grafica. A quarta e ultima secao foca na analise dos frameworks
que tratam do relacionamento entre stakeholders e as principais formas de

representacao.

3.2.1 Setores de aplicacdo dos CPS

Os CPS sao sistemas que podem ser aplicados em diferentes setores
considerados criticos para sociedade. A partir da analise do referencial tedrico,
obtém-se maior detalhamento de informacdes sobre o contexto de setores em
gue estdo sendo desenvolvidas a¢cdes para promocéo da seguranca cibernética
dos CPS. Os resultados da analise (Figura 9) indicam que os autores focam
especialmente no setor de energia elétrica, industria, saude, abastecimento de
agua, financeiro, petrdleo, governo e transporte. Também existem trabalhos que

abordam os setores de forma genérica.
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Elétrica Indstria Saude
« Hanetal (2019) + Cooketal (2017) * Maimo et al. (2019)
« Leszczyna e Wrobel (2019) « Shinde e Kulkarni (2021) » Gonzélez-Granadillo et al. (2021)
+ Leszczyna et al. (2019) « Smith etal. (2021) * Celdran et al. (2021)
+ Han (2021) « Staves et al. (2022)
« Gonzalez-Granadillo et al.
(2021)

+ Salvi et al. (2022)
« Wallis e Leszczyna (2022)

'-R. X J[ﬂ

Abastecimento

agua Financeiro Petroleo
+ Gonzélez-Granadillo et al. (2021) + Gonzélez-Granadillo ef al. (2021) - Jaatun et al. (2009)
i -
Governo Transporte Genérico
* Riebe et al. (2021) « Gonzalez-Granadillo et al. (2021) « Vielberth (2020)

* Husak et al. (2022)

Figura 9 - Setores de Aplicacédo dos CPS
Fonte: o autor

O setor de energia elétrica € o mais abordado pelos autores, sendo
apontado como de alta prioridade devido a dependéncia de outras infraestruturas
(LESZCZYNA, WROBEL, 2019). A rede elétrica existente esta sendo atualizada
para uma rede inteligente, denominada smart grid por meio da evolucao para
infraestruturas de comunicacao inteligentes, camadas para troca de informacéo,
bem como tecnologias de computacdo e sensoriamento (HAN, et al., 2019).
Dado o novo cenério, Han et al. (2019) realizam estudo para investigar o historico
de ataques ao sistema elétrico coreano e propdem um controle de seguranca
aprimorado em conjunto com o processo de priorizacdo e blogueio que deve
prever a identificacao dos ativos relevantes, execucdo de processo de bloqueio
e de resposta, para protecéo de infraestruturas criticas.

O compartilhamento de informacdes € uma das necessidades mais
apontadas para promocéao da consciéncia situacional no setor elétrico, conforme
estudos de Leszczyna e Wrébel (2019), Leszczyna et al. (2019), Wallis e
Leszczyna (2022), Han (2021) e Salvi et al. (2022). Nesse contexto, a pesquisa
de Leszczyna e Wrobel (2019) sugere um modelo centralizado para troca de
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informagdes entre os stakeholders. A criacdo de uma base de conhecimento
acerca das ameacas emergentes pode ser utilizada para suporte as decisdes de
defesa cibernética. (LESZCZYNA E WROBEL, 2019). Salvi et al. (2022)
argumentam que o compartihamento de informagbes entre stakeholders
privados e publicos pode auxiliar na mitigacdo de riscos cibernéticos no setor
elétrico. Han (2021) também defende a explicitacdo de informacdes sobre
ameacas cibernéticas, no contexto da operagcéo de um SOC.

No setor industrial, a mudanca de foco dos ataques de sistemas de TI
tradicionais para os Sistemas de Controle Industriais, em inglés Industrial Control
Systems (ICS) é considerada uma preocupacao relevante (STAVES et al., 2022).
Cook et al. (2017) argumentam que atualizacdes frequentemente aplicadas em
sistemas de TI tradicionais ndo ocorrem para os ICS, que evoluiram de
ambientes isolados que tradicionalmente n&do dispunham de conectividade
externa para arquiteturas integradas. Segundo Cook et al. (2017) € de extrema
importancia a garantia da disponibilidade, confiabilidade e seguranca da
operacdo dos ICS. Os autores propéem um conjunto de atividades para
investigacdo e andlise de possiveis opcdes de ataques em uma fase pré-
resposta incidente, para aprimoramento da defesa de um ICS. Shinde e Kulkarni
(2021) e Staves et al. (2022), propdéem um framework para todas as fases de
gestdo de um incidente cibernético, prevendo atividades para fases anteriores,
durante e apoOs incidentes, ambos em uma estrutura linear de processo de
resposta. Smith et al. (2021) propéem uma abordagem dinamica e agil que
permita facilitar o compartiihamento de informacfes e tornar o processo de
resposta mais flexivel.

No setor de saude, dispositivos médicos integrados ndo foram
desenvolvidos de acordo com requisitos de seguranca cibernética (CELDRAN et
al., 2021; MAIMO et al., 2019). De acordo com Celdran et al. (2021) a seguranca
cibernética da infraestrutura da rede hospitalar € uma das questdes mais criticas
gue os ambientes clinicos atuais precisam enfrentar. Os CPS médicos (MCPS)
referem-se aos sistemas médicos interligados de seguranca critica que analisam
0s sinais vitais dos pacientes coletados a partir de dispositivos médicos. Os
MCPS inferem o estado de salde do paciente e permitem o compartilhamento
automatico informacdes clinicas para médicos ou sistemas automatizados
(MAIMO, CELDRAN, et al., 2019). Os autores propdem modelo para detecgéo,
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classificacdo e mitigacdo de ameacas de ramsomware em ambientes clinicos.
De acordo com os autores, as tecnologias atuais de antivirus, firewalls e
deteccdo de intrusdo sdo insuficientes para identificacdo de ameacas em
ambientes clinicos. E proposta uma arquitetura com uso de tecnologias de ML
para apoio ao processo de analise e decisdo Celdran et al., (2021) propdem uma
arquitetura para deteccdo de ataques e ameacas nas redes dos ambientes
clinicos em tempo real que integra componentes de rede com atividades de
monitoramento, analise, decisdo e reacao.

O Governo € abordado no trabalho de Riebe et al. (2021) como possivel
gestor do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca (CERT). De acordo com os autores, os CERT tém papel importante
no compartilhamento de informagfes e aumento do nivel de consciéncia
situacional. Os CERT podem ser publicos ou privados e devem ser um ponto
focal no desempenho de atividades de prevencéo, recebimento de informacdes
e resposta a incidentes de seguranca cibernética. Papeis alternativos dos CERT
incluem coordenacédo e compartilhamento com parceiros externos, resolucéo
colaborativa de problemas. compartilhamento de informagdes sobre incidentes
e incentivo ao aprendizado organizacional e sobre incidentes.

No setor de petréleo, Jaatun et al. (2009) apresentam uma abordagem
sistematica (ciclo de processo) de resposta a incidentes e de aprendizado
proativo no setor petrolifero e tratam da necessidade de aprimoramento do
processo resposta a incidentes e da necessidade de desenvolvimento de
funcbes gerais de seguranca da informacdo (tecnolégica, humana e
administrativa) a fim de melhorar o desempenho geral da seguranca da
informac&o.

De modo transversal aos setores de abastecimento de agua, financeiro e
transporte e energia, Gonzalez-Granadillo et al. (2021), pesquisam sobre a
solucédo de Gerenciamento de Informacdes e Eventos de Seguranca, em inglés
Security Information and Event Management (SIEM) e sua capacidade de coleta,
agregacéao, e armazenamento de eventos gerados por uma infraestrutura critica
gerida. Nesses setores, as infraestruturas criticas sdo consideradas estruturas
organizacionais e fisicas cuja falha e/ou degradacdo pode resultar em
perturbacées significativas da seguranca publica. (GONZALEZ-GRANADILLO
ET AL., 2021).
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De modo genérico, Vielberth (2020) realizam uma analise da literatura
para identificacdo dos principais desafios e aspectos humanos e tecnolégicos
relacionados aos Security Operations Center (SOC) e sua relevancia como
stakeholder responsavel pela seguranca operacional das organizacbes no
processo de gestdo de incidentes. Husak et al. (2022) abordam sobre a
complexidade da rede de computadores, que dificulta a manutencdo da
consciéncia situacional nas organizacfes. Os autores propdem ferramentas e
métodos para os times de seguranca com objetivo de aumentar a consciéncia
situacional cibernética em um ambiente amplo e heterogéneo para suporte ao

processo de decisao e tratamento de incidentes.

3.2.2 Andlise dos frameworks sobre resposta a cibernéticos em CPS -

processos e relacionamento entre stakeholders

A andlise dos frameworks que representam abordagens associadas a
resposta a incidentes cibernéticos em CPS revela uma diversidade de
representacfes graficas. Sdo identificados frameworks que tratam sobre o
processo de resposta a incidentes e que abordam sobre a forma de
relacionamento dos diferentes stakeholders envolvidos.

No que tange as representacdes do processo de resposta a incidentes
cibernéticos, sao identificados fluxos de processos lineares, ciclicos e com
retroalimentacéo agil. A maior parte dos artigos identificados apresenta um fluxo
sequencial de atividades, com modelo inicio-fim, ou ponta a ponta, sem
retroalimentacao intermediaria entre as fases do processo de gestdo. Alguns
autores abordam sobre a necessidade de uma representacédo de processo com
elementos ageis, com retroalimentacéo dindmica e constante entre as diferentes
fases. Em relacdo ao relacionamento entre os stakeholders, identifica-se a
predominancia de representacgfes graficas que sugerem interacao a partir de um
foco central, com representacdo de estruturas hierarquicas, apesar de alguns
autores apontarem a possibilidade de relacionamento entre todos o0s
stakeholders de forma lateral ou peer-to-peer. A necessidade de
compartilhamento de informacéo entre os stakeholders é um dos pontos mais
destacados pelos autores, devido a necessidade de aumento da consciéncia

situacional.
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O Quadro 6 apresenta a sintese dos frameworks identificados na literatura
analisada e descreve 0s principais objetivos e representacdes graficas adotadas

pelos autores.
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representacéo de abordagens pararesposta a incidentes cibernéticos

etapas de cada fase séo representadas a
partir do diagrama causal.

agrupamento de atividades

Quadro 6 - Frameworks com
Foco darepresentacao do Descricédo do Framework apresentado Tipo de Representacao Representacéao
Autor Framework gréfica abstrata do
framework
Processo com fases dispostas de forma Representagéo Principal ~~
Jaatun et al. Resposta a incidentes, com foco ciclica e sequencial que considera Fluxo de processos ciclico
(2009) na seguranca da informacéao possibilidade de alimentacéo e ajustes em Elementos adicionais K‘)
funcdo de mudancas no contexto externo Setas
Processo com fases dispostas de forma Representacéo Principal
Cook et al. Fase de pré-resposta a incidentes linear e sequencial com fluxograma de Fluxo processos linear
(2017) cibernéticos atividades pré-resposta a incidentes que Elementos adicionais
alimentam o plano de resposta; Setas
~ . . 1
Processo com fases dispostas de forma Representacéo Principal L
linear para resposta a incidentes, com Fluxo processos linear e »)
Han et al possibilidade de retroalimentacgéo entre as | Diagrama abstrato de fluxo de N |
(2019) ' Atividades de seguranca fases. Ha representacédo para troca de dados +
desempenhadas por um SOC informacdes a partir ge fluxo de dados Elementos adicionais
entre as entradas e saidas de cada fase e Setas, figuras geométricas, _1 3
entre atores/responsaveis por acompanhar como retangulos para t—
Diagrama de loop causal. Estabelece a ~ .
= . Representacédo Principal
relacdo entre fases e etapas do ciclo de .
o X Diagrama de loop causal, com O~ +
o . . resposta a incidentes, a partir de uma A \
Patifio et al. Ciclo de vida de resposta a . S . sequéncia processual -|-r
L perspectiva de dindmica de sistemas. As S ; A)
(2019) incidente 1 F Elementos adicionais o @
fases sao dispostas de forma ciclica e as N
Setas, retangulos para -

Leszczyna e
Wrébel (2019)

Relacionamento entre
stakeholders para troca de
informacdes no setor de energia

Framework com um foco centralizado, para
compartilhamento de informacgées.
Possibilidade de interacdo peer-to-peer
apontada pelo autor. O elemento central é
plataforma tecnolégica para

Representacéo Principal
Interagcdo com foco central
Elementos adicionais
Setas

compartilhamento de informacdes.
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Autor

Foco darepresentacao do
Framework

Descricédo do Framework apresentado

Tipo de Representacao
grafica

Representacao
abstrata do
framework

Leszczyna et
al. (2019)

Relacionamento entre
stakeholders. Comunidades para
compartilhamento de informacéo.

Framework com um foco centralizado para
compartilhamento de informacg6es.
Possibilidade de interagédo peer-to-peer
apontada pelo autor. O elemento central é
um ator com hierarquia superior em relacao
aos demais stakeholderes

Representacéo Principal
Interacdo com foco central

Maimo et al.
(2019)

Ciclo de vida para mitigacéo de
ataques cibernéticos
(ransomware)

Processo ciclico e sequencial com fases de
monitoramento, andalise e decisdo. Fases
de monitoramento e decisao alimentam um
modelo de ML que retroalimenta fase de
andlise.

Representacédo Principal
Fluxo de processos ciclico
Elementos adicionais
Setas

Q)

Vielberth
(2020)

Alerta e gestao de incidentes

Processo sequencial com ciclo de vida de
gestao de incidentes.

Representacédo Principal
Fluxo de processos ciclico
Elementos adicionais
Setas

Han (2021)

Seguranca cibernética. Elementos
para bloqueio, detecgéo e
resposta.

Processo ciclico e sequencial, para defesa
contra ameacas cibernéticas, sem
retroalimentacéo entre fases

Representacéo Principal
Fluxo de processos ciclico
Elementos adicionais
Setas

) O

Gonzalez-
Granadillo et
al. (2021)

Gestéo de eventos de seguranga
da informacédo

Processo linear, sequencial e sem
retroalimentacéo entre fases. O processo
de gestao de eventos de um SIEM deve

apoiar 0 processo de resposta a incidentes.

Representacéo Principal
Fluxo processos linear
Elementos adicionais

Setas

>

Riebe et al.
(2021)

Resposta a incidentes
cibernéticos de um CERT

O processo é predominantemente linear e
sequencial. Apresenta uma estrutura de
troca de informacg@es para coleta de
evidéncias.

Representacéo Principal

>
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Foco darepresentacao do

Descricédo do Framework apresentado

Tipo de Representacao
grafica

Representacao
abstrata do

Autor Framework
framework
Fluxo processos linear e +
Diagrama abstrato de fluxo de
]
dados 13
Elementos adicionais T
Setas, figuras geométricas —
Shinde e Processo com fases dispostas de forma Representacédo Principal
- ~ I linear e sem retroalimentacéo entre as Fluxo processos linear
Kulkarni Gestéo de incidentes . g .
fases. Para cada fase do processo, ha Elementos adicionais
(2021) . h i P
descricdo de atividades. Setas e figuras geométricas
Aborda sobre um framework &gil. Utiliza
artefatos do Scum para o processo de Representacio Principal
Smith et al. Resposta &gil a incidentes resposta a incidentes, com definicdo de b G P
) L . ) Processo &gil / Scrum
(2021) cibernéticos responsabilidades e ferramentas. Ex.:
Sprint, Learning Matrix Incident Backlog,
Personas e histdrias de usuario.
O processo de re;posta a incfidentgs é Representacdo Principal »)
] _ abordado de forma linear e esta contldg em Fluxo processos linear e N
Celdran et al. Arquitetura para seguranca um framework de tecnologias de fun¢des .
. " : b . . - Arquitetura Tl
(2021) cibernética em ambientes clinicos | virtualizadas de um SDN (Software Defined o i
Network) para promogao da seguranca Elementos adicionais I
cibernética. Setas, figuras geométricas I I
Processo linear de resposta a incidentes, B o
com fases dispostas de forma linear e Representacéo Principal
Lo prevé a retroalimentagdo entre as fases. Fluxo processos linear com
He et al. Resposta &gil a incidentes ~ . . ~
. - Informacdes devem ser compartilhadas retroalimentagéo
(2022) cibernéticos : L .
entre as diferentes fases para aumentar a Elementos adicionais

agilidade durante a resposta a um incidente

cibernético.

Setas
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Autor

Foco darepresentacao do
Framework

Descricédo do Framework apresentado

Tipo de Representacao
grafica

Representacao
abstrata do
framework

Husak et al.
(2022)

Segurancga cibernética durante um
incidente

O framework proposto utiliza o método
OODA (Observar, Orientar, Decidir, Agir).
Para cada uma das fases sdo detalhadas

as etapas para gestédo de um incidente

cibernético.
O framework apresenta a possibilidade de
retroalimentacdo de informagdes entre as
fases.

Representagéo Principal
Fluxo processos linear com
retroalimentacao
Elementos adicionais
Setas e figuras geométricas

T»ﬁ

Salvi et al.
(2022)

Resposta a incidentes
cibernéticos

O framework apresenta um processo
predominantemente ciclico com duas fases
(prevencéo e resposta). Cada fase possui 3
camadas hierarquicas. (Ecossistema geral,

operacional e técnica.) Existe troca de

informagdes entre as etapas de cada
camada.

Representacdo Principal
Predominantemente ciclico e

Diagrama abstrato de fluxo de
dados r

Elementos adicionais
Setas, figuras geométricas

7

5%

Staves et al.
(2022)

Processo de resposta e
recuperacéo de incidentes

As fases do processo sao dispostas de
forma linear com conotacdo sequencial,
sem retroalimentacéo. Os processos sao
classificados a partir de uma taxonomia. E
elaborado a partir da anélise de padrdes
técnicos e de um estudo empirico.

Representacédo Principal
Classificacdo de processos,
com légica linear entre as
fases

=

Wallis e
Leszczyna
(2022)

Compartilhamento de informag8es
entre stakeholders

Framework com mudltiplas interacdes entre
o0s atores. Possibilidade de interacéo peer-
to-peer, para compartilhamento de
informacdes.

Representacéo Principal
Interacdo multipla

Fonte: o autor
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3.2.3 Fases do processo de resposta a incidentes cibernéticos

A partir da andlise do processo de resposta a incidentes cibernéticos no
contexto dos CPS é realizada consolidacdo a partir de uma classificacao
conceitual, conforme Quadro 7. Nessa pesquisa, assume-se que cada fase do
processo compreende um conjunto de etapas e que que as etapas
compreendem um conjunto de atividades. Dessa forma, € avaliado o conjunto
das principais fases do processo de gestéo de incidentes cibernéticos de acordo
com os processos abordados pela literatura analisada. O processo € avaliado de
acordo com seis fases: (1) Planejamento e Preparacao; (2) Monitoramento; (3)
Deteccéo; (4) Avaliacdo/Analise e Decisdo; (5) Contencdo e Recuperacéao e (6)

Atividades pos incidente.
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1- Planejamento e

Quadro 7 - Fases do processo de resposta a incidentes na literatura

. - 4-Avaliagao/Analise 5- Contengao e 6-Atividades
Autor ~ 2-Monitoramento 3-Deteccao .~ ~ A Pt
preparagao e Decisao Recuperagao pos incidente
Jaatun et al. (2009) Preparacao Deteccao Recuperacao Aprendizado
Cook et al. (2017) T”adgeefemsgara
Han et al. (2019) Coleta de dados Deteccéo ReRsepp%srttae €
. N ~ . C'on'ten<;~a 0; Atividades pos
Patifio et al. (2019) Preparacao Deteccéo Andlise Eliminacéo e incidente
Recuperacao
Maimo et al. (2019) Mr?]gzzrlglrs; érglllar Detectar Analisar; Decidir Reagir; Mitigar m%zaelllgegéalk
Preparacao e Preparacéo e Deteccéo e analise Contencdo; Acdes pos
Vielberth (2020) coleta de dados coleta de dados Detecgdo e analise Alerta e priorizacéo ERréiS;)C:r%%%g incidente
Han (2021) B:;ﬂgzgage Deteccéo Resposta
Gonzalez- Coleta;
. Armazenamento de
Granadillo et al. dados e
(2021) Monitoramento
Riebe et al. (2021) Monitoramento Deteccéo Reporte
Shinde e Kulkarni Preparacio Identificacéo; Encerramento e Auditoria e
(2021) parag Investigacdo Comunicacédo treinamentos
Resposta Inicial ;
Formulacédo da
Smith et al. (2021) Deteccéo Estratégia de Reporte
resposta;
Investigacdo
Celt(dzrggle)t al. Monitoramento Analise; Deciséo Reacéo
Contencéo; - .
He et al. (2022) Preparacéo Deteccéo Analise Erradicacéo; Atl\ilrli?(;j;;t:os
Recuperacéo
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Autor

1- Planejamento e

2-Monitoramento

3-Deteccao

4-Avaliagdo/Andlise

5- Contengao e

6-Atividades

preparagao e Decisao Recuperagao pos incidente
Monitorar e coletar
Husak et al. (2022) dados; Analise e Decisdo Acéo
sintese
Salvi et al. (2022) Prevencéo Resposta
Reporte;
contencao; Analise de
Planejamento e Avaliacédo dos Erradicacéo; causa-raiz;
Staves et al. (2022) preparacao recursos Recuperacéo e LicOes
Coleta de aprendidas
Evidéncias

Fonte: o autor
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A Tabela 6 apresenta o quantitativo de trabalhos que abordam sobre cada
fase do processo de resposta a incidentes cibernéticos. A analise do resultado
revela a fase de “Contencdo e Recuperacdo” como a mais abordada pela
literatura. As fases de “Monitoramento” e “Analise poés incidente” sdo as menos
abordadas apesar de ainda possuirem significativo nimero de publicacdes

relacionadas.

Tabela 6 - Fases do processo de resposta a incidentes mais abordadas

Fase do processo de resposta a Quantitativo de artigos identificados que
incidentes abordam sobre cada fase

1- Planejamento e preparacao 9
2-Monitoramento 7
3-Deteccéo 9
4-Avaliacdo/Analise e Decisdo 9
5- Contencéo e Recuperacao 14
6-Atividades pds incidente 7

Fonte: o autor

1. Planejamento e Preparacao

A fase de Preparacao se refere as atividades de elaboracdo de planos e
preparacao para a resposta ao incidente (JAATUN, et al. 2009). Nessa fase séo
constituidas politicas, normas, equipes de seguranca e devem ser previstas a
elaboracao e execucao de planos de treinamento, a analise de risco, a avaliacdo
de ativos e aquisicdo de ferramenta de softwares e hardware (JAATUN, et al.
2009; PATINO et al. 2019; SHINDE & KULKARNI 2021; HE et al. 2022).
Adicionalmente, nessa devem ser definidos papeis e responsabilidades dos
atores envolvidos no processo (STAVES ET AL., 2022). Devido ao dinamismo e
necessidade de adaptacéo aos cenarios de incidente, a fase de preparacao deve
ser executada observando-se as alteracbes externas ao ambiente
organizacional, com aprendizado proativo (JAATUN, et al. 2009). Para Cook et
al. (2017), um plano de resposta a incidente ndo pode ser desenvolvido apenas
com base em medidas protetivas, mas deve considerar a possibilidade de
ataques por adversario inteligente e adaptativo.

Quanto ao estabelecimento de politicas, Salvi et al. (2022) argumentam

as politicas e requisitos normativos devem ser previstas a partir de uma camada
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estratégica da organizacao e os requisitos de prevencdo devem ser previstos
nas camadas operacionais. O estabelecimento de politicas pode apoiar no
bloqueio de ameacas de fontes indesejaveis, de forma a limitar o fluxo de
vulnerabilidades ja identificadas (HAN, 2021). A analise histérica de dados sobre
incidentes cibernéticos (VIELBERTH, et al., 2020) e a implementacdo de acdes
a partir de licbes aprendidas de outros incidentes cibernéticos (HE et al, 2022)
também séo abordadas como atividades fundamentais para a retroalimentacéo
do processo.

A preparacdo € a fase inicial do processo de resposta a incidentes
cibernéticos, demanda uma analise e entendimento do ambiente externo e da
analise histdrica de incidentes ocorridos. Nessa fase séo definidas as principais
politicas organizacionais e responsabilidades e esses instrumentos de gestédo
devem ser desdobrados em atividades que permitam a identificacdo de

principais vulnerabilidades e execucédo acdes para antecipacdo aos ataques.

2. Monitoramento

No contexto dos CPS, o monitoramento de incidentes cibernéticos pode
ser definido como a fase em que dados gerados por diferentes dispositivos sédo
coletados em tempo real a partir de tecnologias que utilizadas para supervisdo
da rede (MAIMO et al. 2019; CELDRAN et al., 2021). A coleta de dados deve
permitir a identificacdo de eventos de seguranca a partir de diferentes fontes
(HAN et al. 2019; RIEBE et al., 2021). No monitoramento os SIEM desempenham
papel fundamental na coleta, armazenamento e correlacdo de eventos de uma
infraestrutura gerida (GONZALEZ-GRANADILLO et al., 2021). Apesar de
Vielberth (2020) argumentar que a atividade de coleta pode estar associada a
fase de preparacdo, na literatura analisada nessa pesquisa Husak et al. (2022),
Gonzalez-Granadillo et al. (2021) e Maimo et al. (2019) a coleta de dados como
uma etapa associada ao monitoramento e observacao, que produz insumos para
as fases posteriores de Deteccéo ou de Analise de um processo de resposta a
incidentes cibernéticos.

O compartilhamento de eventos e informagbes obtidos na fase de
monitoramento sdo abordadas por Han et al. (2019) e Riebe et al. (2021). Han
et al. (2019) apontam a necessidade de troca de informacdes entre um
ecossistema de SOC em nivel nacional. Para Riebe et al. (2021). os CERT
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devem atuar como instituicdes que devem assumir o papel de compartilhamento
de informacbes sobre incidentes e incentivas o aprendizado organizacional.
Essa abordagem tangencia dificuldades associadas a coordenacdo e
competicdo entre stakeholders (RIEBE et al., 2021) e expbe dificuldades
associadas a sensibilidade dos dados que podem ou deveriam ser
compartilhados para aumento da consciéncia situacional de um determinado

grupo de stakeholders.

3. Deteccéo

A deteccdo pode ser compreendida como a fase em que os eventos e
informacdes coletados na fase de Monitoramento sao analisados de acordo com
seus padroes. Esses eventos podem ser analisados por operadores
especializados que atuam no monitoramento de sistemas, redes, aplicacdes e
servicos (HAN et al., 2019; HAN, 2021). Incidentes podem detectados com a
ajuda de humanos ou por procedimentos automaticos (VIELBERTH, 2020).

Dentre os procedimentos automaticos de deteccdo e seguranca, Sao
destacados sistemas de deteccdo de intrusdo, em inglés intrusion detection
systems (IDS) (JAATUN et al. 2009; SMITH et al. 2021) e sistemas de gestédo de
log e endpoint protection (SMITH et al. 2021). Quanto a deteccéo realizada a
partir de humanos, diferentes canais podem ser utilizados pelos usuarios finais
para comunicacdo e reporte as equipes que gerenciam os incidentes, como
telefone e e-mail (RIEBE et al, 2021). Nesse caso, papeis e responsabilidades
devem estar claros para todos os envolvidos que devem ter a consciéncia sobre
a responsabilidade de envio de avisos e alertas quando irregularidades sdo
identificadas (JAATUN et al. 2009).

No contexto da operacao de Infraestruturas Criticas, Patifio et al. (2019)
reforcam que o tempo de deteccdo deve ser o menor possivel, de forma a
minimizar o impacto causado pelos incidentes. Conforme o volume da ocorréncia
de incidentes aumenta, maior deve se o nivel de vetores de(PATINO, et al.
2019). Como resultado do processo de deteccdo de eventos, devem ser
coletadas as evidéncias do incidente (HE et al., 2022) e identificadas as
principais vulnerabilidades (HAN et al., 2019), que posteriormente seréo

utilizadas como insumo na fase de Avaliacdo/Analise parra tomada de deciséao.
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4. Avaliacdo/Analise e Deciséo

A literatura aborda a fase de Avaliacdo/Analise e Decisdo como o
momento em que as informacgcOes obtidas nas fases de monitoramento e
deteccdo devem ser analisadas para a tomada de decisdo em resposta ao
incidente detectado. A andlise é essencialmente um meio de dar sentido ao que
é coletado (VIELBERTH, 2020). A opcédo de seguir com a decisdo de conter o
incidente ou apenas continuar o monitoramento deve estar embasada nas
politicas de seguranca estabelecidas (HUSAK, et al., 2022).

Patifio et al. (2019) argumentam que durante a analise, devem ser
avaliadas todas as informacfes disponiveis sobre o incidente detectado. De
acordo com os autores, devem ser realizadas correlacbes com outros ataques e
incidentes ja registrados para que sejam sugeridos 0s proximos passos a serem
seguidos. Sob o ponto de vista tecnoldgico, Maimo et al. (2019) defendem o uso
de tecnologias de ML para apoio a fase de analise de incidentes. Celdran et al.
(2021) sugerem o uso de tecnologias de rede que permitam o processamento de
pacotes e extracdo de métricas relevantes a partir da deteccdo de ataques na
rede cibernética.

Shinde e Kulkarni (2021) adotam uma abordagem processual e defendem
gue os incidentes sejam identificados, priorizados, escalados e investigados de
acordo com as causas raizes e possivel impacto. Staves et al. (2022) ainda
abordam sobre a necessidade de avaliacdo dos recursos disponiveis, diante de
um incidente cibernético. He et al. (2022) destacam a andlise de forma
processual e reforcam a importancia da priorizacéo de ativos e identificacdo dos
principais stakeholders envolvidos.

He et al. (2022) defendem que as fases de Contencdo e Recuperacao
devem ser acionadas mesmo que todo o processo de andlise ainda nao tenha
sido finalizado, de modo que o ciclo de gestdo de incidente seja executado e
retroalimentado de forma agil e adaptativa ao cenario do incidente. A abordagem
de He et al. (2022) permite que as equipes de seguranca possam investigar
qualquer ativo comprometido assim que ha alguma identificacdo, sem que haja
necessidade de acionamento e finalizacdo de todo o processo de gestédo de
incidente. Além de He et al. (2022), Smith et al. (2021) também defendem a
incorporacgao de principios ageis, para analise de incidentes cibernéticos, devido
ao grande nivel de incertezas e imprevisibilidade dos ataques aos CPS.
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5. Contencédo e Recuperacao

A fase de Contencao e Recuperacao compreende atividades relacionadas
a defesa contra a ameaca cibernética externa (Han, 2021). Essa fase abrange
um conjunto de a¢gbes que devem ser executadas para mitigagdo, supressao e
erradicacéo do incidente do incidente cibernético (HUSAK et al., 2022; PATINO
et al., 2019; STAVES et al.; 2022). Nessa fase, conforme Husak et al. (2022), as
acOes devem ser executadas por operadores humanos com auxilio de softwares
para execucdo de atividades passiveis de automacdo para recuperacdo dos
sistemas. Han et al. (2019) argumentam que as atividades dessa fase sdo de
dificil padronizacdo e a criacdo de procedimentos automatizados de defesa
contra ameacas sem a interacao entre humanos para normalizacao de padroes,
discussbes e decisdo sdo de extrema importancia. Mesmo com o0 apoio de
softwares de IA para suporte a decisdo, a resposta e tomada de acbes para
contencéo do incidente devem ser tomadas a partir de acdo humana (MAIMO et
al., 2019).

Apés erradicacao do incidente, devem ser desempenhadas a¢fes para
recuperacédo ao estagio normal (VIELBERTH, 2020). Nessa fase devem ocorrer
arecuperacao dos ativos (PATINO et al., 2019), a coleta de evidéncias (STAVES
et al.; 2022), a documentacdo e modificagcédo da infraestrutura existente (SHINDE
& KULKARNI; 2021), o reporte e comunicacao aos stakeholders externos (HAN
et al., 2019; RIEBE et al.; 2021; STAVES et al.; 2022)

Apesar da literatura analisada convergir para o conjunto de acfes que
devem ser tomadas durante essa fase, alguns autores questionam o fluxo linear
tradicional e apontam a necessidade de atuacao agil do processo de resposta e
recuperacdo. A dindmica de um ataque cibernético complexo pode exigir varias
interacdes e revisbes da estratégia de resposta, dependendo das informacdes
obtidas durante o ataque. A hierarquia tradicional de um processo de resposta
pode afetar a eficiéncia do processo no contexto dos CPS (SMITH et al. 2021).
Desde 2009 Jaatun et al. (2009) argumentam que um processo de resposta a
incidentes nao opera isoladamente dentro de uma organizagédo e deve ser
sempre ajustado a dindmica externa da organizacao.

Nesse contexto, Salvi et al. (2022) defendem uma coordenacéo agil entre
0os times de resposta a incidentes. Smith et al. (2021) e He et al. (2022),
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entendem que a integracdo de principios do Agile pode acelerar e tornar mais
efetivo o processo, tonando a comunicacédo mais efetiva entre os stakeholders e
acelerando a tomada de acfes para contencdo mesmo que todas as outras fases
anteriores ainda nao tenham sido totalmente concluidas. Entretanto, em ambas
as pesquisas os processos de resposta agil ndo foram testados em grandes
organizacées ou em um contexto real de resposta a incidente e carecem de
validac&o quanto a sua efetiva aplicacdo em casos reais de gestao de incidentes

cibernéticos em CPS.

6. Atividades poés incidente

Durante a fase pos incidente, devem ser discutidas licdbes aprendias e
analisadas as causas raizes dos incidentes cibernéticos (STAVES et al.; 2022).
A fase de aprendizado depende da coleta de informacdes (PATINO et al., 2019)
e da documentacdo dos incidentes e deve cobrir questbes organizacionais e
fatores humanos (JAATUN, et al. 2009). Shinde e Kulkarni (2021) apontam para
a necessidade de auditorias e treinamentos para os envolvidos Shinde e Kulkarni
(2021). Sob o ponto de vista do uso ferramentas de aprendizagem de 1A, Maimé
et al. (2019) argumentam que 0os modelos de dados devem ser retroalimentados
com informacbes dos incidentes, para que possam suportar novos ciclos
deteccdo e analise.

A necessidade de retroalimentacdo da fase de preparacdo pelas
atividades pos incidentes € abordada Jaatun et al. (2009), Patifio et al. (2019) e
Vielberth (2020), que deixam claro em seus frameworks a constituicdo de um
ciclo fechado e continuo de resposta a incidentes cibernéticos. Desse modo, o
processo de resposta pode se aprimorar continuamente, a partir de informacdes
obtidas pelas atividades executadas e da constante observacédo e analise do

ambiente em que os CPS estéo inseridos

3.2.4 Formas de representacdes de processos de resposta aincidentes
cibernéticos em CPS

Os frameworks apresentados pelos autores para representacao grafica do
processo de resposta a incidentes cibernéticos em CPS podem ser classificados

em trés grupos tematicos (Quadro 8): (a) Linear sequencial, sem
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retroalimentacdo entre as fases intermediarias; (b) Ciclico sequencial com

retroalimentacao apoés fase final; (c) Linear ou ciclico com retroalimentacéo entre

as fases intermediarias / agil.

Quadro 8 - Frameworks de processos —representacdes graficas

Representagdes Total de
Forma do Processo Autores representa
abstratas ~
cOes
(a) Linear sequencial, Cook et al. (2017);
roali tach m— | Gonzalez-Granadillo et al.
sem retroalimentacao | (2021); Riebe et al. (2021);
entre as fases ») D'E — | Shinde e Kulkarni (2021); 5
. o = Celdran et al. (2021).
intermediarias
(b) Ciclico sequencial o4 | Jaaunet al. (2009); Patifio
com retroalimentag&o . -|-r \ et al. (2019); Maimé et al. 5
. . & J e ® (2019); Vielberth (2020);
apos fase final «_ Han (2021)
. o Han et al. (2019);
(¢) Linear ou ciclico ») | He et al. (2022); Husak et
com retroalimentagéo al. (2022): Smith et al. :
entre as fases (2021);
intermediarias / agil G) Salvi et al, (2022)
Z 2 -«

Fonte: o autor

() Linear sequencial, sem retroalimentacao entre as fases intermediarias
Os processos lineares, sem retroalimentacdo, sdo apresentados como
uma sequéncia de atividades ponta a ponta, com inicio e fim. Todos os modelos
representam as atividades a partir de fluxogramas simples e é identificado
elevado nivel de divergéncia no escopo de atividades tratadas por cada um dos
autores analisados, conforme descrito a seguir:

e Atividades pré-incidente no contexto de um ICS (COOK et al.,

2017);
e Atividades de deteccdo e
(GONZALEZ-GRANADILLO, et al., 2021);

analise para monitoramento

e Atividades de resposta de incidentes desempenhadas por um
CERT (RIEBE, et al., 2021);
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e Atividades de Gestao de incidentes a partir de analise de normas
técnicas e estudo empirico com consultorias (SHINDE, KULKARNI,
2021);

e Atividades de resposta a incidentes cibernético no contexto em
ambiente clinico (CELDRAN et al., 2021).

Cook et al (2017) apresentam uma sequéncia de atividades que devem
ser observadas na fase de pré-resposta a um incidente, com objetivo de
preparacao e elaboracdo de um plano de resposta, para defesa de um ICS. As
atividades propostas tém como objetivo identificar as principais rotas de ataques
que podem ser exploradas por um invasor, para investigacdo e analise de
possiveis opcdes de resposta. Apesar de Cook et al (2017) defenderem a
necessidade de se considerar o adversario como um ator adaptativo, o
framework apresentado ndo aborda como o0 processo poderia ser
retroalimentado com dados reais de um eventual ataque cibernético. As rotas de
um possivel ataque sédo estudadas apenas a partir de testes e monitoramento.

Gonzalez-Granadillo et al. (2021) realizam uma andlise da tecnologia dos
SIEM, que possuem a capacidade de coletar, agregar, armazenar e
correlacionar eventos gerados por uma infraestrutura gerida. O processo
proposto pressupde atividades que permitem o monitoramento de dispositivos
de infraestruturas criticas e servem como ferramenta para prevencéao, detecéo e
reacao contra ataques cibernéticos (GONZALEZ-GRANADILLO ET AL., 2021).
A dificuldade para andlise de grande quantidade e dados coletados é apontada
como desafio pelos autores.

Riebe et al. (2021) apresentam um processo de resposta a incidentes de
um CERT e citam as fases de aquisi¢do, andlise e resposta como as principais
fases de um processo de resposta a incidente. O framework evidencia de forma
mais clara atividades de coleta, deteccéo e reporte e nao explicita as fases de
analise e resposta. Além do fluxo de atividades, Riebe et al. (2021) abordam
sobre o fluxo de informacgdes que devem ser trocadas a partir de uma estrutura
de comunicacao para coleta. Embora Riebe et al. (2021) citem CERTs como um
ponto focal nas atividades de prevencéo, recebimento de informacéo e resposta
a incidentes de seguranca cibernética, ndo apresentam visualmente como essa
interagc&o poderia ser realizada, de modo a explicitar as eventuais as relagdes e

estruturas de coordenacéao para compartilhamento de informacdes.
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Shinde e Kulkarni (2021) realizam um estudo empirico com consultorias
organizacionais e propdem um framework de gestédo de incidentes focados nas
fases de preparacao, identificacéo, investigacdo, encerramento e comunicacgao.
O framework proposto uma combinagdo das fases em comum de padrdes
técnicos da Organizacgéo Internacional de Normalizagédo, do Instituto Nacional de
Padrées e Tecnologia dos Estados Unidos e do Information Technology
Infrastructure Library. O fluxo é linear, as fases ndo séo detalhadas e ndo ha uma
discussdo de como as organizacdes responsaveis por operar um ICS podem
adapta-lo ao seu contexto.

Celdran et al. (2021) propdem uma arquitetura para detectar e mitigar
ataques cibernéticos em infraestruturas moéveis de ambientes clinicos. O
framework é focado em aspectos técnicos das tecnologias de rede e, portanto,
nao detalha fases de processos de resposta a incidentes. As tecnologias de

virtualizacao sédo abordadas de forma prioritaria em relacdo ao processo.

(b) Ciclico sequencial com retroalimentacdo apos fase final

Os frameworks de estrutura ciclica, identificados na literatura analisada,
apresentam a disposicdo das fases do processo de resposta a incidentes de
modo mais homogéneo quando comparado aos frameworks lineares
sequenciais. As fases sdo dispostas como um clico de vida de resposta, que
perpassa pelas fases pré-incidente, durante e pdés incidente. Os processos
ciclicos apresentam um conceito de continuidade para a resposta a incidentes,
onde os resultados sempre alimentam as fases pré-incidentes, o que mantém
processo atualizado. Entretanto, retroalimentacdo do processo € realizada
apenas apoés toda a execucdo do fluxo, ndo havendo previsdo de interacdes
intermediarias para troca de informac6es nos frameworks analisados.

Jaatun et al. (2009) apresentam um framework ciclico de gestdo de
incidentes de informagdo com foco em sistemas SCADA e prevé as fases de
preparacao, deteccao, recuperacao e aprendizado. O trabalho foca em aspectos
socio-técnicos, considerando a relacao entre individuos e tecnologias e aborda
sobre a importancia do aprendizado continuo e proativo na fase de preparacao
ou pré-incidente. A relagédo de aprendizado também é abordada por Patifio et al.
(2019), que argumentam sobre a necessidade de manutencao de uma equipe e

permanente treinada, para lidar com a complexidade dos ataques cibernéticos.
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Em seu framework propéem um diagrama de loop causal que procura
representar a complexidade da relacdo de causa e efeito das etapas de cada
fase de um processo de resposta a um incidente. Entretanto, o fluxo em nivel
macro, com as principais fases de resposta que preveem a preparacgao, deteccao
e analise, contencdo e atividades poés incidentes sdo representadas de forma
ciclica e sequencial, sem analise de causa e efeito, o que reduz a profundidade
da analise de relacdo e complexidade entre as diferentes fases

O framework proposto por Maimé et al. (2019), prevé as fases de
monitoramento, andlise, deciséo e reacéo e é apoiado pelo uso de tecnologia de
IA que utiliza dados derivados da fase de decisdo para treinamento do modelo.
Os resultados do modelo de ML fornecem padrdes e informacg@es adicionais para
as fases de andlise do processo de resposta a incidentes, apoiando na deteccéo
de anomalias e classificacdo dos ataques. Diferentemente das abordagens de
Jatatun et al. (2009) e Patifio et al. (2019), os autores ndo consideram a
dimensdo humana durante o ciclo de vida de gestao de incidentes e direcionam
o foco para componentes tecnoldgicos que podem prover insumos para o
processo e consequentemente aumentar a seguranca cibernética dos CPS.

Han (2021) apresentam um framework ciclico composto pelas fases de
bloqueio, deteccao e resposta, no contexto de operacao de um SOC. O bloqueio
pode ser interpretado como uma fase de preparacdo pré-incidente, onde os
autores sugerem que ameacas devem ser identificadas e o acesso a contetdo
identificado como suspeito deve ser previamente bloqueado. O framework
proposto ndo aborda as fases poés incidente e como os dados resultantes do

processo poderiam retroalimentar o ciclo.

(c) Linear ou ciclico com retroalimentacéo entre as fases intermediarias /

agil
Os frameworks identificados na literatura com estrutura linear ou ciclico
com retroalimentacdo entre as fases intermediarias apresentam as fases do
processo de resposta de incidentes de modo similar. Em uma critica aos
processos lineares e sequenciais, He et al. (2022) argumentam que a estrutura
rigida consome tempo elevado para resposta. De modo similar, Smith et

al.(2012) ponderam que os processos rigidos tradicionais tornam o processo de
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protecdo das infraestruturas e fungbes do negdcio mais dificil, em um contexto
de ataques multifacetados.

Para Salvi et al (2021), o cenéario é dinamico e novas ameacas Sao
introduzidas enquanto um complexo incidente ainda esta sendo tratado. Ainda
de acordo com os autores, a coordenacdo agil deve ser considerada como
instrumento de gestdo para promover o aumento da consciéncia situacional
cibernética. Apesar de se aproximarem e fornecerem elementos para que um
contexto de maior dinamismo de resposta a um incidente cibernético, as
interacdes intermediarias entre as fases para troca de informac¢des ou mudanca
de acbes representam maior complexidade para execucdo empirica desses
modelos. Quanto a representacdo gréafica do processo, Han et al. (2019); He et
al. (2022); Husak et al. (2022); Salvi et al. (2022) constroem frameworks
seguindo uma estrutura linear. Salvi et al. (2022) apresenta uma estrutura ciclica
e Smith et al. (2021) preveem o uso de artefatos ageis do Sistema Agil de
Gerenciamento de Projetos denominado Scrum para o processo de resposta a
incidentes;

No modelo de processo apresentado por Han et al. (2019) séo previstas
as fases de Coleta, Deteccédo e Analise, Resposta e Reporte. Os autores tém
como objetivo apresentar essas atividades no escopo de um SOC do sistema
elétrico. O framework prevé a troca de dados e informagfes entre a fase de
resposta e deteccdo, de modo que a analise detalhada de um incidente possa
gerar insumos para deteccdo de novas vulnerabilidades. Apesar de prever a
troca de informac@es durante a operacdo de seguranca de um SOC, o processo
representado pelo framework ndo detalha como os resultados das atividades p6s
incidente poderiam retroalimentar todo o processo.

He et al. (2022) propdem um framework agil para resposta a incidentes no
setor de saude e fazem criticas ao processo de resposta a incidentes como um
processo linear de resposta a incidentes, devido sua rigidez, morosidade e
previsibilidade. O processo apresentado no framework € composto pelas fases
de Preparacao, Deteccao/Analise, Contencao (que retroalimenta a fase anterior),
Erradicacdo/Recuperacdo (que retroalimenta as duas fases anteriores) e
Atividades Pés Incidente. De acordo com He et al. (2022), um framework agil, ou
hibrido, aumenta a possibilidade de retorno rapido a normalidade e melhoria no

processo de licdes aprendidas. Para atingir esse objetivo, devem ser previstas a
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interacdo e comunicagao efetiva com os stakeholders envolvidos com entregas
ageis e incrementais, de modo que ndo seja necessaria aguardar a concluséo
de todas as atividades de uma determinada fase do processo de resposta a
incidentes para que as demais fases sejam iniciadas. Apesar do framework
proposto estar mais aderente ao contexto complexo da gestdo de incidentes
cibernéticos, existem dificuldades para avaliacdo empirica do framework (HE et
al., 2022).

Husak et al. (2022) abordam sobre dificuldade de manutencéo da
consciéncia situacional devido complexidade da rede cibernética, o que dificulta
0 processo de tomada de decisfes. A consciéncia situacional pode ser definida
como “a habilidade de perceber e compreender o ambiente cibernético e estar
preparado para projetar uma condicdo ou situagao futura” (HUSAK ET AL.,
2022). O framework proposto por Husak et al. (2022) prevé as fases de
Monitoramento, Analise, Decisdo e Supressdo do Incidente. Todas as fases
devem retroalimentar o monitoramento, de modo que se possa ter uma maior
consciéncia situacional durante essa fase. Husak et al. (2022) apontam aspectos
técnicos relacionados ao volume e performance de dados como um desafio e,
apesar de destacarem a importancia do fator humano no processo de decisao,
nao avaliam os desafios relacionados a essa dimensé&o. Além disso, o framework
ndo aborda fases de pré e pds incidente.

Salvi et al (2021) focam nas fases de prevencéo e resposta e 0 modelo
proposto visa minimizar e reduzir os impactos dos ataques cibernéticos. A
tecnologia de gémeos digitais € utilizada para coleta e processamento de dados,
de modo a prover feedbacks de forma &gil. Na camada técnica, as fases de
prevencao e resposta alimentam o modelo de aprendizado, que pode funcionar
como uma plataforma de testes para geracao de informacfes para detecdo e
recuperacdo. Na camada organizacional, apesar de citarem a importancia de
colaboracdo entre organizacfes, a representacdo do framework apresentado
pelos autores limita-se a discusséo de aspectos regulatorios.

Smith et al. (2021) propdéem o uso de artefatos e processos ageis do
Scrum para criar uma dinadmica que permita maior flexibilidade e deciséo coletiva
na resposta de um incidente cibernético em um ambiente ICS. O aumento da
consciéncia situacional a partir da construcdo decisdo coletiva e uma resposta

com maior flexibilidade € um dos objetivos propostos pelos autores. Embora
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critiquem o modelo linear de resposta a incidentes, os autores ndao chegam a
propor um novo processo, limitando-se apenas a utilizacdo de forma adaptada

do método Scrum e seus artefatos no processo de resposta a incidentes.

3.2.5 Representacgdes da relagao de Stakeholders no processo de gestdo
de incidentes

As representacbes graficas de relacionamento entre stakeholders,
identificadas na literatura analisada, podem ser classificadas de acordo com o
seu modelo de interacéo: (A) Interacao entre stakeholders com centralizacéo (B)
Interac@o multipla entre os stakeholders. O Quadro 9 detalha as representagfes

de acordo com a forma de interacao.

Quadro 9 - Frameworks de representacfes da relacdo entre stakeholders

Forma da Representacdes Vil e ~
interac&o T Autores representaco
es
A IQ;?:: gao Leszczyna e Wrdbel
stakeholders com (2019); L(ezsozlcgz)yna etal. >
centralizacéo
(b) Interacdo Q
multipla entre os QQ’D .
stakeholders o¥e) Wallis e Leszczyna (2022) 1

Fonte: o autor

(a) Interacéo entre stakeholders com centralizacéo

Em relacdo a representacdo com interacdo centralizada, Leszczyna e
Wrébel (2019) abordam sobre compartiihamento de informagBes no setor de
energia partir de uma plataforma centralizada. Os autores defendem a existéncia
de duas topologias basicas de compartihamento de informacdes: nodal
centralizado e descentralizado. Adicionalmente, preveem um terceiro modo de
interacdo denominado confederado, que pressupde o compartiihamento de
informagdo entre grupos nodais centralizados. Quanto ao modo de
comunicacdo, preveem o envio de informagcbes de modo unidirecional ou

bidirecional entre os atores do grupo e o no central.
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Leszczyna e Wrébel (2019) apresentam uma plataforma para troca de
informacdes entre os principais stakeholders. Apesar de abordarem sobre a
possibilidade de troca de informacGes de forma bilateral entre os atores, o
framework proposto prevé uma plataforma central para compartiihamento de
dados de deteccdo de ameacas, reporte de incidentes e analise de incidentes
objetivando o aumento da consciéncia situacional. A plataforma proposta deve
ficar sob gestdo central de uma parceria publico privada, o Centro de Analise e
Compartilhamento de Informacgdes, em inglés, Information Sharing and Analysis
Center (ISAC). Apesar dos beneficios desse modelo de compartilhamento,
Leszczyna e Wrébel (2019) apontam dificuldades associadas a resisténcia de
alguns atores no compartihamento de dados sensiveis e apontam a
anonimizacdo de dados como um pré-requisito para essa arquitetura. O
framework apresentado por Leszczyna e Wrébel (2019) prevé o uso da
plataforma de compartihamento de informagbes entre 0s seguintes
stakeholders: governo, institutos de padrdo/ normatizacao, centros de pesquisa,
vendedores, utilities e o ISAC. Leszczyna et al. (2019) também utilizam
representacdo de um ISAC como um gestor central do compartilhamento de
informacdes, apesar de argumentarem que a troca de informacdes pode ser
realizada de forma peer-to-peer. Para os autores, o stakeholder central deve
atuar como um moderador da comunicacgao e garantidor da distribuicdo por toda
a comunidade de stakeholders. Entretanto, o modelo proposto ndo detalhe como

0 processo de moderacao deve ser realizado.

(b) Interacdo multipla entre os stakeholders

Wallis & Leszczyna, (2022) evoluem a discusséo sobre compartilhamento
de informac®es para o nivel mais operacional entre centros de operacao do setor
elétrico. Em seu modelo, prevé a centralizacdo a partir de um Grupo de Resposta
de Incidentes de Seguranca da Computacdo, em inglés, Computer Security
Incident Response Team (CSIRT), que sao destacados em niveis nacionais para
promover o para compartiihamento de informacdes entre diferentes SOC e
provedores de servicos de seguranca. No modelo proposto por Wallis e
Leszczyna (2022) é o framework apresentado prevé de troca de informacdes de
forma lateral entre os atores. Os CSIRT aparecem apenas como possiveis

receptores de todas as informacdes, tornando a comunicacado mais interativa, o
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gue diverge dos modelos centralizados propostos por Leszczyna e Wrobel
(2019) e Leszczyna et al. (2019)
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4. ESTUDO DE CASO SOBRE O PROCESSO DE RESPOSTA A INCIDENTES
NO CONTEXTO DA OPERACAO DE REDES ELETRICAS NO SEB

O presente capitulo apresenta os resultados do estudo de caso sobre o
processo de resposta a incidentes no contexto da operacéo de redes elétricas
no SEB e setores relacionados. Os resultados do estudo contribuem para
avaliacao da aderéncia e aplicabilidade das abordagens para protecdo de CPS
identificadas na literatura e apresentadas no Capitulo 3, a partir de um estudo
empirico em organizacdo responsavel por operacao de instalacdes de geracado
e transmissdo de energia elétrica do SIN. A supervisdo e controle da operagao
sdo realizadas com apoio sistemas de supervisdo denominados SCADA,
considerados um tipo de CPS e gque demandam alto grau de disponibilidade e
seguranca.

Adicionalmente, o estudo de caso também considera o contexto da
discussdo da seguranca cibernética em ambito nacional e no SEB. Conforme
abordado no Capitulo 1, observa-se o desenvolvimento da legislacdo e
discussdo regulatéria sobre seguranca cibernética no Brasil e no SEB. Os
resultados dessa discussao também refletem no desenvolvimento de medidas
de seguranca no ambito da:

e coordenacédo de acdes setoriais no SEB;

e Rede Federal de Gestao de Incidentes Cibernéticos (REGIC), que
envolve a participacdo de 6rgdos e entidades da administracao
publica em nivel nacional.

Dessa forma, o primeiro subcapitulo trata sobre elementos da perspectiva
geral da legislacao e regulamentacéo sobre o tema no Brasil e da perspectiva do
SEB, a partir de andlise documental e de entrevistas. O segundo subcapitulo
trata sobre os elementos do contexto especifico das a¢cdes desempenhadas pela
instituicdo avaliada. Por fim, o terceiro subcapitulo trata sobre o relacionamento
entre stakeholders no processo de resposta a incidentes cibernéticos abordando
a relacdo entre diferentes entidades e 6rgdos no contexto geral do Brasil e do
SEB.

No que tange a légica que une os dados as proposi¢cdes, 0 primeiro e

segundo subcapitulos abordam individualmente sobre a avaliagdo do processo
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de resposta a incidentes e relacdo aos seguintes elementos discutidos no
Capitulo 3 do presente trabalho:
e Fases do processo de resposta a incidentes;
e Formas de representacdes do processo de resposta a incidentes;
O terceiro subcapitulo trata das representacdes da relagcdo de
stakeholders no processo de resposta a incidentes
Assim, as trés subsecdes deste capitulo apresentam resultados
correspondentes aos trés grupos de analise abordados no Capitulo 3 e
apresentam a percepc¢édo dos entrevistados e o resultado da analise documental
em relacdo aos elementos questionados e busca responder o seguinte objetivo
especifico de pesquisa:

e Avaliar a aderéncia e aplicabilidade das abordagens identificadas
na literatura em relagcdo processo de resposta a incidentes
cibernéticos no cenario da operacédo de redes elétricas, a partir de
um estudo empirico no Setor Elétrico Brasileiro (SEB) e em setores
relacionados;

As questbes elaboradas, assim como o detalhamento da conducao do
estudo de caso séo apresentadas no Protocolo de Pesquisa, no Apéndice | da

presente pesquisa.

4.1 AVALIACAO DO PROCESSO DE RESPOSTA A INCIDENTES
CIBERNETICOS - NIVEL BRASIL E SEB

Neste subcapitulo sdo analisadas a aderéncia e aplicabilidade das
abordagens e fases do processo de resposta a incidentes cibernéticos no
contexto brasileiro e no SEB. S&o consideradas as percepc¢des dos entrevistados
de quatro diferentes organizacdes e entidades do SEB, assim como a andlise
documental da legislag&o e regulamentagéo associada ao tema. Adicionalmente,
para analise de aderéncia e aplicabilidade, sdo utilizados como referéncia a
sintese das fases do processo de resposta a incidentes cibernéticos,
apresentadas na secado 3.2.3 e o0s resultados da consolidacdo das
representacdes de processos de resposta a incidentes abordadas na secéo
3.2.4.
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4.1.1 Fases do processo de resposta a incidentes - Nivel Brasil e SEB

Em relacdo a perspectiva geral do processo de resposta a incidentes,
todos os entrevistados concordam que as fases do processo de resposta a
incidentes cibernéticos, consolidadas a partir da andlise da literatura, estao
aderentes ao contexto das organizagdes. Um entrevistado do Grupo 1 reportou
que sua instituicdo desempenha importante papel no SEB nas fases de
Deteccédo, Avaliacdo/Analise e Decisédo, Contencdo e Recuperacao e Atividades
pés incidente, obtendo e consolidando informacgdes de demais agentes do setor
e entende que cultura de seguranca cibernética ainda esta em fase de
desenvolvimento no Brasil

Outro entrevistado do Grupo 1 informou que sua organizacdo, pertencente
a esfera publica federal e ao SEB, esta focada em atender os dispositivos de
regulamentos que séo publicados pelo Poder Concedente, a exemplo do Plano
de Gestéo de Incidentes Cibernéticos (PLANGIC). A Portaria estabelece que os
orgaos e as entidades participantes da Rede Federal de Gestdo Incidentes
utilizem o PLANGIC como orientagéo (GSl, 2022).

Um entrevistado do Grupo 2 afirmou que sua organizacdo possui
processo de resposta a incidentes implementada, entretanto ndo enxerga um
processo de resposta a incidentes consolidado como referéncia no SEB. Outro
entrevistado do Grupo 2 reportou que que sua instituicdo esta focada
internamente nas fases de prevencdo, monitoramento e deteccéo.

No que tange a andlise da regulamentacéo sobre o tema, no SEB néo foi
identificado um dispositivo regulatério definidor de um processo de resposta a
incidentes para orientacdo agentes do setor, a exemplo do PLANGIC na esfera
publica federal. O Conselho Nacional de Politica Energética (CNPE) é
responsavel por definir estratégia e politica de desenvolvimento do setor de
energia elétrica (BRASIL, 1997), publica a Resolugéo n° 24/2022, que sugere 0
estabelecimento de uma estrutura de coordenacao setorial e o estabelecimento
de procedimentos para identificagcdo continuada de instalacdes estratégicas
criticas (CNPE, 2021a). A ANEEL, a partir da publicagdo da REN ANEEL
964/2021, dispbe sobre a politica de seguranca cibernética a ser adotada pelos

agentes (ANEEL, 2021b) e o ONS, a partir da publicacédo da Rotina Operacional
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RO-CB.BR.01, estabelece requisitos minimos a serem implementados pelos
agentes do SEB (ONS, 2023).

Apesar de nao existirem disposicfes que tratem de forma especifica
sobre um processo de resposta a incidentes cibernéticos no contexto do SEB, a
REN ANEEL 964/2021 trata da necessidade de os agentes do setor notificarem
incidentes que afetem que de maneira substancial a seguranca das instalacées
e compartilharem informagbes (ANEEL, 2021b). Durante as entrevistas, a
necessidade de atendimento a esses requisitos foi abordada e confirmada por
trés entrevistados, representantes das organizacdes 1, 3 e 4. O Quadro 10
sintetiza os resultados obtidos em relacdo a perspectiva geral sobre o processo

de resposta a incidentes no contexto do Brasil e do SEB.

Quadro 10 - Perspectiva geral sobre o processo de resposta a incidentes no contexto do

Brasil e SEB.

Perspectiva de Analise

Resultados analise
documental e entrevistas

Avaliacdo em relagdo a
literatura

Ha um processo para
resposta a incidentes
cibernéticos?

No nivel da esfera publica
federal, o PLANGIC é um plano
orientativo para instituicdes que
esta sendo adotado por
organizacgfes desse grupo

No contexto do SEB, néo foi
identificado um processo de
resposta a incidentes ou
instrumento regulatério
orientativo. Entretanto foi
identificada a necessidade
notificacdo e compartilhamento
de informagdes sobre incidentes
relevantes pelos agentes do
setor para grupo centralizado.

A literatura ndo aborda
sobre a necessidade de
criagdo de um processo
comum para um setor
especifico, como o de
energia.

Entretanto, a necessidade
de consciéncia situacional
e de compartilhamento de
informacdes, é abordada
por Leszczyna et al.
(2019).

As fases do processo de
resposta do referencial
tedrico se aplicam ao
contexto do SEB ou em sua
instituicao?

Todos os entrevistados
concordam que as fases do
processo se aplicam ao
contexto de sua instituicdo e/ou
do SEB.

Na esfera federal, as fases do
PANGIC se assemelham as
fases do processo do referencial
tedrico

As fases de resposta a
incidentes, abordadas
pela literatura e
sintetizadas da sec¢éo
3.2.3 sdo apliciveis ao
contexto empirico do SEB
e se assemelham ao
contexto do PLANGIC.

Fonte: o autor

Conforme destacado no Quadro 10, na esfera publica federal existe um

plano orientativo que descreve as principais fases do processo de resposta a

incidentes. Entretanto esse plano € mais abrangente e ndo é especifico para o
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contexto de CPS ou infraestruturas criticas. No SEB, foi identificado um grupo
coordenacao setorial para recebimento de informacdes sobre incidentes
cibernéticos. Esse resultado indica que ha intencao de criacdo de uma estrutura
para aumento da consciéncia situacional do setor a partir de notificacdo de
incidentes, apesar de ndo estarem explicitos 0os processos e tecnologias que
serdo utilizados para alcance desse objetivo.

Em relacdo as fases especificas do processo de resposta a incidentes
cibernéticos, todos o0s entrevistados consideram que as fases de (1)
Planejamento e Preparacdo; (2) Monitoramento; (3) Deteccéo; (4)
Avaliacdo/Analise e Deciséo; (5) Contencao e Recuperacéo e (6) Atividades pos
incidente se aplicam ao contexto de resposta a incidentes cibernéticos, o que
demonstra uma aderéncia da abordagem da literatura em relacdo a prética
executada pelas organizacgoes.

Na fase (1) Planejamento e Preparacdo, sdo avaliados os requisitos
associados ao estabelecimento de regulamentos, politicas planos e normas;
constituicdo de equipes de seguranca, estabelecimento de processo de gestéo
de risco, andlise do histérico de licbes aprendidas e relacionamento com outras
instituicoes.

Em relacédo ao estabelecimento de politicas, normas e regulamentos foi
identificado a partir das entrevistas que, no ambito nacional, a publicacdo do
Decreto 10.222, de 2020 que estabelece a Estratégia Nacional de Seguranca
Cibernética e, no ambito do SEB, a publicacdo da Rotina Operacional do ONS,
RO-CB.BR.01 e a REN ANEEL 964/2021 séo considerados importantes marcos.

A partir da analise documental da evolucao regulatéria sobre o tema, sao
identificados 12 instrumentos regulatérios que estabelecem diretrizes e
orientacdes normativas diretamente relacionadas ou associadas a seguranca
cibernética no Brasil e no do SEB. A Figura 10 destaca os principais instrumentos

publicados entre os anos de 2018 e 2023.
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Decreto 9.573
Politica
Nacional de
Seguranca de
Infraestruturas
Criticas

Nivel
Brasil

Decreto 9.637
Politica Nacional
de Seguranca da

Informagdo

2018

Decreto 10.222
Estratégia
Nacional de
Seguranga
Cibernética

Decreto 10.569

e Decreto 10.748
Estrategla Instituigdo da
Nacional de Rede Federal de
Infraestruturas Gestdo Incidentes

Criticas
2020 2021
RES 01/21 (CNPE)

Decreto 11.200
Aprova o Plano

Portaria GSI/120
Aprova o Plano de

Nacional de Gest3o de Incidentes
Infraestruturas Cibernéticos para
Criticas administragdo publica
federal
2022

Decreto 11.856
Institui a Politica
Nacional de
Ciberseguranga e o
Comité Nacional de
Ciberseguranga

2023

Nivel
SEB

Instituicdo da GT para
estabelecimento de
diretrizes de Seg.
Ciber. No SEB

RES 24/21 (CNPE)
Aprova Diretrizes de
Seg. Ciber. no SEB

Rotina CB.BR.01 (ONS)
Estabelece controles
minimos de Seg. Ciber.
para o Ambiente
Regulado Cibernético

REN 964/21 (ANEEL)
Estabelece controles
minimos de Seg. Ciber.

para o Ambiente Regulado

Cibernético

Portaria MME 662
Institui Equipe de
Prevencdo,
tratamento e

resposta a incidentes
cibernéticos do MME

Figura 10 - Legislacado e regulamentacdo associada a Seguranca Cibernética
Fonte: o autor

v

O Quadro 11 apresenta a sintese dos objetivos da legislacdo e

regulamentacao identificadas, com detalhes sobre o escopo, foco, objetivos e

observacdes relevantes sobre abordagens relacionadas a resposta a incidentes

cibernéticos.
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Quadro 11 - Detalhamento sobre a legislacéo e regulamentacado publicadas sobre Seguranca Cibernética no Brasil

Legislacédo/ Ano Escop Foco Objetivos Observacdes sobre abordagem em Referéncias
Regulamento 0 relacdo Processo de Resposta a
incidentes cibernéticos
Institui a Politica Nacional de Seguranca da
Informacao com finalidade de assegurar a . . ~
. o . : Institui equipe de prevencéao,
disponibilidade, integridade, A
Decreto 9.637 X o e tratamento e resposta a incidentes
o confidencialidade e autenticidade da ; o
/2018 - Politica Sequranca da | informacio em ambito nacional. O Decreto cibernéticos, coordenada pelo Centro
Nacional de 2018 Brasil 9 a gao em P de Prevencéo, Tratamento e Resposta | (BRASIL, 2018b)
Informacéo sugere a divisdo do tema em médulos de . . e
Seguranca da a Incidentes Cibernéticos de Governo
~ forma que contemple a seguranca e defesa
Informacéo X o ) (CTIR Gov) do Departamento de
cibernética, a seguranca de infraestruturas N
- N . ~ Segurancga da Informagéo do GSI.
criticas, a seguranca da informacgéo e
protecdo de dados.
Decreto L .
9.573/2018 - Estabelece a PoI|t|ca, l_\IaC|onaI de Seguranga Dentre os instrumentos propostos pela
oy ~ de Infraestruturas Criticas, que tem como s ~ o )
Politica Protecdo das [0D6SIto DIOMOVEr A Sequranca e a politica, estdo a Estratégia Nacional de
Nacional de 2018 Brasil | Infraestruturas | Propostto prom 9 Gas Segurancga de Infraestruturas Criticas (BRASIL, 2018a)
o resiliéncia das infraestruturas criticas do .
Seguranga de Criticas . - = e o Plano Nacional de Seguranca de
Brasil e a continuidade da prestacéo de seus s
Infraestruturas : Infraestruturas Criticas.
Criticas SEIVIcos
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Legislacédo/ Ano Escop Foco Objetivos Observacdes sobre abordagem em Referéncias
Regulamento 0 relacdo Processo de Resposta a
incidentes cibernéticos
Recomenda o estabelecimento de
protocolos e requisitos referentes a
prevenc¢do, ao monitoramento, ao
tratamento, e a resposta aos
Estabelece acdes estratégicas com foco no incidentes computacionais, voltados as
Decreto . - S
10.222/2020 - a_umen,t(_) da matundade sopre a seguranca equipes espemapz_adas que tratam das
Iéstraté ia Sequranca cibernética no Brasil, a partir do ameacas cibernéticas
rateg 2020 Brasil egurang fortalecimento de governanca, do incentivo (BRASIL, 2020a)
Nacional de Cibernética ; ~
Seguranca ao Eﬂesenyolwmgnto do arcabouco legal e do | Sugere a el_ab_orac;ao de planos de
) o~ estimulo a ampliacdo da cooperacgéo entre resposta a incidentes e de
Cibernética S AR AR ~ . .
instituicdes nacionais e internacionais. recuperacao dos ambientes criticos
gue podem ser impactados pelos
incidentes cibernéticos, a partir da
interacéo conjunta entre Governo e
operadores de infraestruturas criticas.
Dentre os objetivos da REGIC, estdo a
Decreto Entida f dmini 50 pablica federal divulgacdo de medidas de prevencao,
10.748/2021 - des da Com foco na administragao publica ederal, tratamento e resposta a incidentes
o o institui REGIC, que cria equipe especifica . e .
Instituicdo da admini Sequranca ara prevencio. fratamento e resposta a cibernéticos, o compartilhamento
Rede Federal 2021 | straca egurang para p ¢ao, tra P sobre ameacas e vulnerabilidades, (BRASIL, 2021)
~ Cibernética incidentes cibernéticos, coordenada pelo GSI : ~ ; ~
de Gestéo de o] = divulgacéo de informacdes sobre
. _ e que deve operar em cooperagao por . N
Incidentes publica ; - ataques, além da promocéao da
. - entidades da administra ~ .
Cibernéticos federal cooperacao entre os participantes da
rede
Entida A Portaria complementa as instrucdes
. des da Aprova o PLANGIC, com foco administracdo normativas sobre o tema a serem
Portaria admini tblica federal e tem como obietivo observados pelos profissionais dos
120/2022 GSI N Seguranga P . ) ~ orgaos e entidades. O PLANGIC
2022 | straca . " estabelecer procedimentos de gestédo de S : (GSI, 2022)
Aprova o Cibernética o : " o dispbe sobre as seguintes fases do
o incidentes cibernéticos para os participantes L
PLANGIC - processo de resposta a incidentes
publica da REGIC ibernéticos:
federal cibernéticos:

(1) Preparatéria, (2) Prevencéo, (3)
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Legislacédo/ Ano Escop Foco Objetivos Observacdes sobre abordagem em Referéncias
Regulamento 0 relacdo Processo de Resposta a
incidentes cibernéticos
Deteccéo, (4) Tratamento de
incidentes cibernéticos, (5) Resposta,
(6) Pés Incidente
Incentiva a adocéo de recursos e de
procedimentos voltados para a
seguranca cibernética nas
10 ggg/rzeéozo ) Documento orientador, que organiza os infraestruturas criticas
' objetivos e iniciativas estratégicas em eixos - . .
Aprova a N e As atividades associadas a um ativo
o Protecéo das | estruturantes, direciona os esfor¢gos a serem ) :
Estratégia . ~ s ou de um sistema envolvem riscos, 0s
. 2020 Brasil | Infraestruturas | empenhados para protegéo e sinaliza os . . - (BRASIL, 2020b)
Nacional de o . . guais devem ser identificados,
Criticas resultados a serem alcancados, inclusive . ;
Segurancga de ~ . caracterizados e, em seguida,
sobre a adogéo de medidas para seguranca : N .
Infraestruturas ) " : o analisados quanto a necessidade e
. cibernética de infraestruturas criticas. L S
Criticas viabilidade de aplicagédo de controles,
de modo a reduzir a probabilidade de
ocorréncia dos eventos relacionados a
tais riscos.
Dentre as acdes do plano, dispde
sobre a necessidade de integracéo
Decreto . o
dos temas Seguranca Cibernética e
11.200/2022 - oy
. ~ Seguranca de Infraestruturas Criticas
Aprova o Plano Protecdo das | O plano trata do detalhamento das ac¢des e define aces para exercicios
Nacional de 2022 Brasil | Infraestruturas | estratégicas, com definicdo de metas, 1€ aGoes p y (BRASIL, 2022)
o P conscientizacdo e protocolos de
Seguranca de Criticas responsaveis e prazos. . .
integracéo entre CTIR Gov e 0
Infraestruturas .
. Sistema Integrado de Infraestruturas
Criticas ”» .
Criticas, que deve ser implementado
pelo GSI
Resolucao Seguranga Institui Grupo de Trabalho para Sogrggg ggpzr;tc))zwr]:l;ti/\gi 2bordar
CNPE 01/2021 2021 SEB Cibernética estabelecimento de diretrizes de Seguranca prevencao, tratamento, resposta a (CNPE, 2021b)

Cibernética no SEB

incidentes e resiliéncia sistémica.
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Legislacédo/
Regulamento

Ano

Escop

Foco

Objetivos

Observacdes sobre abordagem em
relacdo Processo de Resposta a
incidentes cibernéticos

Referéncias

Resolucéo
CNPE 24/2021

2021

SEB

Seguranga
Cibernética

Aprova diretrizes para Seguranca
Cibernética do SEB considerando aspectos
de prevencdo, tratamento, resposta e
resiliéncia sistémica.

Dentre as diretrizes definidas, estdo a
implementacéo de acdes de
gerenciamento de riscos e ameacas
cibernéticas, o estabelecimento de
requisitos e controles minimos de
seguranca cibernética, o
estabelecimento de politicas que
promovam a utilizagéo de recursos
tecnoldgicos e o estimulo a melhoria
continua e estabelecimento de
procedimentos para identificagéo
continuada de servigos e instalagBes
estratégicas consideradas criticas.

(CNPE, 2021a)

Rotina
Operacional
ONS - RO-
CB.BR.0O1/

2021

2021

SEB

Seguranga
Cibernética

Estabelece controles minimos de seguranca
cibernética para o Ambiente Regulado
Cibernético, definindo requisitos minimos
que devem ser implementados pelos agentes
do SEB.

Devem ser executadas a¢cfes que
prevejam o inventério de ativos,
gestao de vulnerabilidades e
monitoramento e resposta a
incidentes.

Os agentes devem implementar um
plano de resposta a incidentes que
contemple a identificacdo dos cenarios
de riscos cibernéticos, classificagdo do
impacto, equipes envolvidas, critérios
para ativacdo do plano.

(ONS, 2023)

Resolucao
Normativa
ANEEL
964/2021

2021

SEB

Seguranga
Cibernética

Estabelece as diretrizes e o contelido
minimo das politicas de seguranca
cibernética a serem adotados pelos agentes
do SEB.

Estabelece as diretrizes gerais de
seguranca cibernética para:
-identificacéo, protecao, diagndéstico,
resposta e recuperacgao dos incidentes
cibernéticos

Os incidentes devem ser identificados,
avaliados, classificados e tradados
conforme processo de gestéo de

(ANEEL, 2021b)
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Legislacédo/ Ano Escop Foco Objetivos Observacdes sobre abordagem em Referéncias
Regulamento 0 relacdo Processo de Resposta a
incidentes cibernéticos
riscos estabelecidos individualmente
por cada agente.
Adicionalmente, devem ser
estabelecidas politicas de seguranga
cibernética, que disponham sobre a
capacidade para prevenir, detectar,
responder e reduzir a vulnerabilidade
relacionadas a incidentes cibernéticos.
Portaria do SEB -
Ministério de Escop Seguranca Institui a Equipe de Prevencéo, Tratamento e Define a composicdo da equipe da
Minas e Energia | 2022 . - Resposta a Incidentes Cibernéticos (ETIR) (MME, 2022)
odo Cibernética o : . ETIR.
(MME) MME do Ministério de Minas e Energia.
662/2022
Tem como um de seus objetivos
estimular a adocao de medidas de
Decreto Seguranca Institui a Politica Nacional de Ciberseguranca ﬁ;%tggingperrer:/e;ﬁ? Zvc:ti\ ?erﬁtiﬁgac:e
11.856/2023 2023 Brasil Ci " e o Comité Nacional de Ciberseguranca coeet ! A (BRASIL, 2023)
ibernética diminuir e neutralizar vulnerabilidades,

incidentes e ataques cibernéticos, e
seus impactos.

Fonte: o autor
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Em relacdo a publicacdo dos normas e regulamentos, constata-se que o
esforco para legislacédo e regulamentacéo sobre seguranca cibernética no Brasil
€ recente, assim como a discussao na literatura académica e que a criacédo de
diretrizes, planos, grupos e definicbes de responsabilidades ainda esta em
desenvolvimento. A evolugdo regulatéria evidencia o foco em temas
relacionados a seguranca da informacéao, protecao de infraestruturas criticas e
seguranca cibernética. Existem regulamentos de abrangéncia nacional, restritos
ao setor publico federal e ao SEB. A Figura 11 apresenta o quantitativo de
publicacdes ao longo dos anos e sugere evolucao recente da discussao sobre o
tema assim em linha com o identificado no resultado da analise bibliométrica da

RS, apresentado no subcapitulo 3.1.

5
4
3
2
1 1
0 0
2018 2019 2020 2021 2022 2023

Figura 11 - Evolucéo publicacéo legislacdo e regulamentacéo
Fonte: o autor

Em contrapartida, apesar da evolucdo do namero de publicacbes, os
entrevistados de uma organizacdo do Grupo 1 entendem que h& grande
disperséo na discussao normativa e regulatéria, o que dificulta a implementacéo
e 0 acompanhamento pelas instituicbes impactadas. Além disso, o0s
entrevistados informaram ainda que a discussao normativa ndo acompanha a
necessidade de evolugcéo natural sobre o tema seguranca cibernética e que a
Estratégia Nacional, estabelecida a partir do Decreto 10.222 de 2020 precisa ser
desdobrada. Esses entrevistados informaram que sua organizagéo esta focada

na observancia a legislacao sobre o tema.
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No gue tange ao estabelecimento de planos especificos para resposta a

incidentes cibernéticos, foi identificado o PLANGIC, publicado a partir da Portaria
GSI 120 de 2022, e que esta restrito ao escopo publico federal (GSI, 2022).
No contexto especifico do SEB, um dos entrevistados do Grupo 2 informou que
entende ndo haver um plano especifico no contexto do SEB e que a REN ANEEL
964/2021 publicada pela ANEEL foca no estabelecimento de diretrizes e delega
aos agentes o estabelecimento de politicas de seguranca cibernética e define a
necessidade de comunicacdo de incidentes a agéncia reguladora. Um dos
entrevistados do Grupo 1 afirmou que entende que a regulamentacéo do setor e
avaliacdo do regulador desempenha papel mais educativo com sugestdo de
boas préticas e evolucéo do aprendizado, com objetivo desenvolvimento do nivel
de maturidade no setor.

Quanto a constituicdo de equipes de seguranca, em ambito nacional e no
contexto do SEB, a partir da analise documental foram identificadas as seguintes

disposicoes listadas no Quadro 12.

Quadro 12 - Disposicfes sobre a constituicdo de equipes de seguranca

Legislacdo/Regulamento Disposi¢oes sobre Equipes de Seguranga Referéncias
Decreto 9.637 /2018 - Cria 0 Comité Gestor da Seguranca da
Politica Nacional de Informacao, para assessorar o GS| em atividades
Seguranca da relacionadas a seguranca da informacao. (BRASIL,
Informacéo Dispde da necessidade de cooperacgédo entre as 2018b)
equipes de prevencdao, tratamento e resposta a
incidentes Cibernéticos com o CTIR Gov.
Decreto 9.573/2018 - Estabelece que o GSI deve ser responsavel pelo
Politica Nacional de acompanhamento dos assuntos pertinentes as (BRASIL,
Segurancga de infraestruturas criticas no &mbito da administragéo 2018a)
Infraestruturas Criticas publica federal.
Decreto 10.222/2020 - Sugere o estabelecimento de um modelo
Estratégia Nacional de centralizado de governanga no &mbito nacional,
) - : - I . . (BRASIL,
Seguranca Cibernética por meio da criagdo de um sistema nacional de 2020a)
seguranca cibernética e criagdo de grupos de
debate sob coordenacdo do GSI.
Decreto 10.748/2021 - Estabelece que o GSI deve ser responséavel pela
Instituicdo da Rede Rede Federal de Gestdo de Incidentes
Federal de Gestéo de Cibernéticos, por meio do CTIR Gov. (BRASIL,
Incidentes Ciber (Regic) 2021)
Equipes de prevencéo, tratamento e resposta
devem compatrtilhar informac6es com o CTIR Gov.
Portaria 120/2022 GSI Estabelece que o CTIR Gov é responsavel pela
~ (GSlI, 2022)
coordenacéo da REGIC.
Decreto 10.569/2020 - Estabelece que a Seguranca de infraestruturas
Aprova a Estratégia criticas esta no rol de competéncias da Camara de
Nacional de Seguranca Relacdes Exteriores e Defesa Nacional. (ggg‘osgl‘
)
de Infraestruturas
Criticas GSI deve desenvolver o trabalho de identificacdo e
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Legislagcdo/Regulamento

Disposicoes sobre Equipes de Seguranga

Referéncias

andlise de riscos das infraestruturas criticas do
Pais.

Decreto 11.200/2022 -
Aprova o Plano Nacional
de Seguranca de
Infraestruturas Criticas

GSI deve implantar e manter o Sistema Integrado
de Dados, promover a cooperagdo com 6rgaos e
entidades nacionais e internacionais, articular e
cooperar com érgéos e entidades publicas e
privados, coordenar grupos técnicos, integrar
grupo de gerenciamento de crise.

Ministérios devem elaborar em colaboracao com
Orgéos e entidades do setor publico e privado,
planos setoriais de seguranca de Infraestruturas
criticas.

(BRASIL,
2022)

Resolucdo CNPE
01/2021

Cria Grupo de trabalho para discusséo de
diretrizes. Define que o grupo é composto por
representantes do MME (coordenador), GSI, ONS,
ANEEL, Empresa de Pesquisa Energética (EPE) e
Cémara de Comercializagédo de Energia Elétrica
(CCEE).

(CNPE,
2021b)

Resolucdo CNPE
24/2021

Propde estabelecimento de estrutura de
coordenacéo setorial para atuacdo em incidentes
cibernéticos no SEB (em conformidade com o
Decreto 10.748)

Orgéos de Coordenacéo Setorial devem
implementar agdes.

-ANEEL e ONS devem estabelecer requisitos e
controles minimos de seguranca.

-ANEEL deve estabelecer estrutura de
coordenacdao setorial

-ANEEL e ONS devem apoiar na identificacéo das
instalacdes estratégicas.

(CNPE,
2021a)

Rotina Operacional ONS
- RO-CB.BR.01 /2021

ONS estabelece controle minimos de seguranca
para agentes do setor.

(ONS, 2023)

Resolucdo Normativa
ANEEL 964/2021

ANEEL ou equipe de coordenacéo setorial sdo
responsaveis pelo recebimento de notificagdo de
incidentes cibernéticos de maior impacto pelos
agentes do SEB definidos na Resolucéo.

(ANEEL,
2021b)

Portaria MME 662/2022

Institui Equipe de Prevencao, tratamento e
resposta a incidentes cibernéticos do MME.

(MME, 2022)

Decreto 11.856/2023

Institui um Comité Nacional de Ciberseguranca
com a finalidade de acompanhar a implantagéo e
evolucdo da Politica Nacional de Ciberseguranca

(BRASIL,
2023)

Fonte: o autor

A partir da andlise do Quadro 12, identifica-se como estrutura de equipe

de seguranca em ambito nacional o CTIR Gov. O CTIR Gov & Grupo de

Resposta a Incidentes de Seguranca, em inglés "Computer Security Incident

Response Team” (CSIRT) que tem por objetivo coordenar e integrar as acdes

destinadas a gestao de incidentes computacionais em 6rgaos ou entidades da
Administracdo Publica Federal (GSI, 2021).
Em relacdo ao SEB, identifica-se o grupo de coordenacao setorial liderado

pela ANEEL para recebimento de notificagdo de incidentes cibernéticos pelos
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agentes do setor (ANEEL, 2021b). Ressalta-se que o papel do grupo de
coordenacao setorial do SEB nao tem a funcao especifica de e ndo esta prevista
na regulamentacdo estrutura especifica para coordenacdo de acles
relacionadas a prevengdo, monitoramento e analise de incidentes para o setor.

No que tange ao processo de Gestdo de Riscos para a protecédo das
infraestruturas criticas, a Estratégia Nacional de Seguranca de Infraestruturas
Criticas trata da institucionalizac&o da gestéo de riscos na administracdo publica
e entidades privadas como um grande desafio. Dentre as iniciativas estratégicas
propostas esté a “obrigatoriedade de ado¢éo de medidas para sistematizacao de
praticas relacionadas a gestdo de riscos, aos controles internos e a
governanca”(BRASIL, 2020b). Em relacéo a Seguranca Cibernética, a Estratégia
Nacional de Seguranca Cibernética trata sobre a gestao de riscos como “um dos
principais pontos sustentacdo da governanca cibernética, uma vez que indica a
adocdo de melhores politicas e metodologias, o que permite gerir, de forma
otimizada, os limites aceitaveis” (BRASIL, 2020a).

No SEB, a ANEEL estabelece os agentes do setor devem definir 0s riscos
cibernéticos, com a respectiva forma de tratamento (ANEEL, 2021b). Ja o ONS
estabelece que os agentes devem implementar planos de resposta a incidentes
gue contemplem a identificacdo dos cenarios de riscos cibernéticos (ONS, 2023).
De acordo com resultados NT 84/2021 publicada pela ANEEL em 2021, a grande
maioria dos agentes entrevistados realizam avaliagdo de riscos para garantir
seguranca onde houver necessidade de acesso de terceiros, o que indica
elevado nivel de maturidade (ANEEL, 2021a).

Quanto a ocorréncia e analise de histérico de incidentes cibernéticos, sob
0 ponto de vista regulatério, os 6rgados e entidades da administracao publica
devem notificar o CTIR Gov quando da ocorréncia de incidentes cibernéticos
graves (BRASIL, 2021). No SEB, os agentes devem enviar 0s registros de
incidentes cibernéticos a ANEEL ou a equipe de coordenacao setorial (ANEEL,
2021b).

Durante as entrevistas, apenas um entrevistado de uma das organizacdes
informou ja ter corrido incidente cibernético de alta relevancia com impacto
significante em suas operacdes. Os entrevistados de todas as outras
organizagdes e entidades informaram desconhecer incidente grave que tenham

impactado suas instalagcdes ou atividades. No contexto dos agentes do SEB, os
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resultados da NT ANEEL 08/2021 corroboram com esse resultado, onde 100%
dos agentes entrevistados informaram que “nunca” ou “‘raramente” sofreram
incidentes cibernéticos nos udltimos cinco anos que comprometessem a
operacionalizacdo de seu negdcio (ANEEL, 2021a).

O Quadro 13 sintetiza os resultados obtidos em relagdo a fase de (1)

Planejamento e Preparacéo, no contexto brasileiro e do SEB.

Quadro 13 - Andlise sobre a fase (1) Planejamento e Preparacao - Contexto Brasil e SEB

Perspectiva de
Anédlise

Resultados da anéalise documental e
entrevistas

Avaliagdo em relagdo a
literatura

Estabelecimento de
regulamentos,
politicas e normas

A legislacao e regulamentacao no Brasil e
no SEB é recente e o0 tema estd em
evolucdo. Séo identificados instrumentos
que tratam sobre:
e Seguranga da Informagéo,
e Protecéo de Infraestrutura
Criticas
e Seguranga Cibernética em ambito
nacional
e Seguranca cibernética no SEB
Os instrumentos estabelecem politicas,
estratégias e diretrizes. Planos e
regulamentos de caréater orientativo sdo
propostos.

Nas entrevistas, alguns entrevistados
afirmaram que ha certa disperséo
normativa que dificulta a adoc¢éo pelos
atores envolvidos.

Constituicéo de
equipes de
seguranga

Os regulamentos publicados estabelecem
a constituicdo de equipes de seguranca
responsaveis por coordenar ou cooperar
sobre assuntos relacionados a seguranca
cibernética, com caracteristica
centralizada

Na esfera nacional, o GSI, por meio do
CTIR GOV é responsavel por coordenar a
REGIC.

No SEB, O CNPE determina que a
ANEEL estabeleca uma estrutura de
coordenacdo setorial para recebimento de
notificacdes de incidentes.

Avaliacdo sobre o
processo de gestdo
de riscos

A Gestéo de Riscos € tratada como
importante processo para “sustentacédo da
governanca cibernética” (BRASIL, 2020a)
para identificacdo dos limites aceitaveis .

Nessa fase sdo
constituidas politicas,
normas e equipes de
seguranca além da
elaboracéo e execucéo
de planos de treinamento,
andlise de risco,
avaliacao de ativos e
aquisicao de ferramenta
de softwares e hardware
(JAATUN, et al. 2009;
PATINO et al. 2019;
SHINDE & KULKARNI
2021; HE et al. 2022).

E nessa fase que devem
ser definidos os papeis e
responsabilidades.
(STAVES ET AL., 2022)
do processo de resposta
a incidentes.

Historico de
incidentes e licbes
aprendidas

No ambito da administragao publica,
incidentes graves devem ser notificados
ao CTIR Gov. No SEB, incidentes graves
devem ser notificados a ANEEL ou grupo
de coordenacéo setorial.

A anélise histérica de
dados sobre incidentes
cibernéticos
(VIELBERTH, 2020) e a
implementacéo de acdes
a partir de licbes
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Perspectiva de Resultados da analise documental e Avaliacdo em relacéo a
Anédlise entrevistas literatura

Apenas uma das organizac¢6es informou aprendidas de outros

ja ter sofrido um incidente grave que incidentes cibernéticos

tenha afetado de forma relevante suas (HE et al, 2022) séo

operacdes. No SEB, ndo foram abordados como

identificados casos graves. atividades fundamentais
para a retroalimentacéo
da fase de preparacéo

Fonte: o autor

Conforme apresentado no Quadro 13, os regulamentos analisados
preveem a constituicdo de controles de seguranca cibernética de forma aderente
ao disposto na literatura, apesar de existir percepcao de certa dispersédo sobre
as disposicdes em diversos instrumentos publicados. A analise historica sobre
incidentes cibernéticos ainda é incipiente e nado foi possivel avaliar se licdes
aprendidas estdo sendo desenvolvidas a partir do historico de incidentes.

Em relacdo as fases (2) Monitoramento e (3) Detecc¢éo, sdo avaliados
aspectos associados a coleta de informacfes sobre incidentes, ao uso de
tecnologias e compartilhamento de dados entre instituicdes.

Na administracdo publica federal, o CTIR Gov é o 6rgéo responséavel por
coordenar as atividades das equipes de prevencédo, tratamento e resposta a
incidentes cibernéticos dos integrantes da Rede Federal (BRASIL, 2021). O
PLANGIC define que todo participante da REGIC deve estabelecer o
monitoramento continuo de seus ativos de informacédo. Caso sejam identificadas
anomalias, o evento deve ser encaminhado ao CTIR Gov para triagem. Durante
as entrevistas apenas um entrevistado desse contexto (Grupo 1) afirmou que
gue ja foi detectado incidente grave e que a comunicacdo com as entidades
competentes foi realizada, mas ndo houve um retorno agil com diretrizes a serem
seguidas, a partir do incidente reportado.

No SEB, a REN ANEEL 964/2021 dispde sobre a necessidade de os
agentes do setor estabelecerem politicas que tenham como um dos objetivos a
detecgdo de incidentes. Incidentes cibernéticos de maior impacto devem ser
notificados a equipe de coordenacéo setorial, assim que 0s agentes tiverem
ciéncia do incidentes (ANEEL, 2021b). Um dos entrevistados (Grupo 1) e
integrante do grupo de coordenacgado setorial do SEB, informou nunca ter
recebido notificacdo de incidentes ou compartiihamento de informacédo de
agentes do setor. Entrevistados de duas instituicdes do Grupo 2 e integrantes do
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grupo de coordenacao setorial afirmaram ainda que um sistema informatizado
estd em desenvolvimento para o recebimento de notificacdes dos agentes o
setor. Um dos entrevistados do Grupo 2 informou que os incidentes do SEB séo
conhecidos prioritariamente de modo informal. O Quadro 14 sintetiza o0s
resultados obtidos em relagéo as fases (2) Monitoramento e (3) Deteccéo.

Quadro 14 - Analise sobre as fases (2) Monitoramento e (3) Detecc¢éo - Contexto Brasil e

SEB

Perspectiva de
analise

Resultados da analise documental e
entrevistas

Avaliacéo em relacédo a
literatura

(1) Monitoramento

Como é realizada a
coleta de dados das
instituicbes?

Hé& compartilhamento
de dados monitorados

Na administracéo publica federal, o
CTIR Gov é responsavel por receber
as informacdes de incidentes
cibernéticos dos integrantes da
REGIC.

No SEB, os agentes do setor devem
compartilhar os dados de incidentes
de alto impacto para o grupo de
coordenacéao setorial. Um sistema
para compartilhamento de informacdes
esta em desenvolvimento.

O compartilhamento de
eventos e informagdes
obtidos na fase de
monitoramento sao
abordadas por Han et al.
(2019) e Riebe et al.
(2021).

Han et al. (2019) apontam
a necessidade de troca de
informagdes entre um
ecossistema de SOC em
nivel nacional

Para Riebe et al. (2021). os
CERT devem atuar como
instituicées que devem
assumir o papel de
compartilhamento de
informagdes sobre
incidentes e incentivas o
aprendizado organizacional

(2) Deteccéo

Como séao detectados
os incidentes
cibernéticos?

Ha histérico sobre
evolucéo dos
incidentes detectados?

Tanto no setor publico quanto no SEB,
cada organizacao/entidade €
responsavel por detectar incidentes
relacionados ao seu escopo.

Quanto ao histérico de incidentes, uma
organizacédo do setor publico (Grupo 1)
afirmou ter notificado incidente.

No SEB, nenhum incidente foi
notificado até o presente momento.
Incidentes séo conhecidos a partir de
canais informais.

Papeis e responsabilidades
devem estar claros para
todos os envolvidos, e cada
envolvido deve ter a
consciéncia da
responsabilidade de enviar
alertas quando
irregularidades séo
identificadas (JAATUN et
al. 2009).

Leszczyna e Wrébel (2019)
apontam dificuldades
associadas a resisténcia de
alguns atores no
compartilhamento de dados
sensiveis

Fonte: o autor

A partir dos resultados apresentados no Quadro 14, é possivel verificar

que tanto no ambito do CTIR Gov quanto do grupo de coordenacéo setorial do
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SEB h& a previsdo de estruturas para recebimento de informacdes obtidas nas
fases de Monitoramento e Deteccdo. Entretanto, os resultados da analise
apontam para dificuldades no processo de compartilhamento e analise de dados
de incidentes cibernéticos, ou ha poucas informacdes sobre evidéncias. Essas
dificuldades também sao relatadas pela literatura analisada, o que indica
aderéncia em relacdo aos aspectos abordados.

Em relacdo as fases de (4) Avaliacdo/Andlise e Decisdo e (5)
Contencao/Recuperagdo sao avaliados o modo como as informacbes sobre
incidentes sé@o analisadas e como a decisdo e contencdo de incidentes séo
administradas no ambito da administracéo publica federal e no SEB.

Na administracdo publica federal, o PLANGIC orienta que os incidentes
sejam tratados imediatamente apds deteccdo ou notificacdo provavel e
ocorréncia e explicita detalhadamente um conjunto de etapas e procedimentos
gue devem ser executados (GSI, 2022). O processo de tratamento de incidentes
compreende as etapas de triagem e analise. Ap0s essas etapas, deve ser
executado o0 processo de resposta, que consiste em acdes de contencao,
erradicacdo e recuperagao. Um dos entrevistados informou ter experenciado o
processo de resposta a um incidente grave, mas que o processo de reporte ndo
foi efetivo.

No SEB, a ANEEL estabelece que os agentes do setor desenvolvam
mecanismos de cultura de seguranca cibernética, incluindo procedimentos para
prevencao tratamento e resposta a incidentes (ANEEL, 2021b). Diferentemente
do contexto do setor publico, a ANEEL ndo estabelece um plano ou detalha
atividades especificas que devem ser executadas por cada agente, entretanto
estabelece que a comunicacao deve ser realizada via notificacéo para equipe de
coordenacao setorial. Um dos entrevistados, integrante do Grupo 1 e integrante
do grupo de coordenacao setorial do SEB, informou que todos os incidentes
notificados devem ter sua criticidade avaliada. ApOs avaliacdo, caso seja
identificada alta criticidade, as informacbes devem ser direcionadas ao
conhecimento do GSI. Incidentes de baixa criticidade devem ser registrados e
considerados em andlises estatisticas. Dependendo do nivel de criticidade do
evento, a equipe de coordenacgao setorial deve avaliar a comunicagao a outros
agentes do SEB. No contexto interno de suas organizagbes, um dos
entrevistados do Grupo 2 afirmou haver processo estabelecido para analise de
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incidentes, enquanto outro entrevistado informou que as a¢des sdo executadas

de forma tacita em sua organizacéo, ndo havendo procedimentos estabelecidos.

O Quadro 15 sintetiza os resultados obtidos em relacao as fases de (4)

Avaliacao/Andlise (5) Deciséo e (6) Contencdo/Recuperacéo

Quadro 15 - Analise sobre as fases (4) Avaliacao/Analise (5) Deciséo e (6)
Contencédo/Recuperacao — Nivel Brasil e SEB

Perspectiva de
analise

Resultados das entrevistas

Avaliacdo em relacéo a literatura

Como as informactes
sobre incidentes sao
analisadas?

E realizada alguma
priorizacdo? Se sim,
como?

Existem procedimentos
definidos para

contencado/recuperacdo

Na administracao publica federal,
0 PLANGIC detalha como cada
fase do processo de tratamento de
incidentes e contencédo devem ser
executadas. A priorizagéo deve
ser realizada a partir de um
processo de triagem. Cada equipe
deve considerar suas
peculiaridades na priorizagéo.

No SEB, a REN ANEEL 964/2021
estabelece que os agentes do
setor elaborem procedimentos
para tratamento de incidentes, de
forma geral. O impacto do
incidente deve ser avaliado de
acordo com a severidade
estabelecida a partir do processo
de gestao de riscos.

Shinde e Kulkarni (2021) adotam
uma abordagem processual e
defendem que os incidentes sejam
identificados, priorizados,
escalados e investigados de acordo
com as causas raizes e possivel
impacto. He et al. (2022) destacam
a analise de forma processual e
reforcam a importancia da
priorizacdo de ativos e identificagédo
dos principais stakeholders
envolvidos.

Han et al. (2019) argumentam que
as atividades dessa fase sdo de
dificil padronizacéo e a criacdo de
procedimentos automatizados de
defesa contra ameagas sem a
interac@o entre humanos para
normalizacdo de padrdes,
discussoes e decisdo sdo de
extrema importancia.

Como é realizada a
comunicacao com
stakeholders do setor?

H& hierarquia para
coordenacdo dessas
atividades?

Na administragc&o publica federal,
cada equipe € responséavel pela
comunicacao com o CTIR Gov, via
correio eletrénico. O GSI coordena
a CTIR Gov.

No SEB, a comunicacéo deve ser
realizada via notificagédo para
equipe de coordenacdo setorial.
Dependendo do nivel de
criticidade, outros agentes do setor
precisam ser informados.
Incidentes graves devem ser
direcionados ao GSI

Leszczyna & Wrobel (2021)
apontam para importancia da
criacdo de uma plataforma
centralizada para compartilhamento
de informagdes

Entretanto, a hierarquia tradicional
de um processo de resposta pode
afetar a eficiéncia do processo no
contexto dos CPS (SMITH et al.
2021).

Para Smith et al. (2021) e, para He
et al. (2022), a integracdo de
principios do Agile pode acelerar e
tornar mais efetivo o processo,
tonando a comunicagdo mais
efetiva entre os stakeholders e
acelerando a tomada de acdes
para contencdo mesmo que todas
as outras fases anteriores ainda
néo tenham sido totalmente
concluidas.
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Fonte: o autor

Conforme resultados apresentados no Quadro 15, observa-se que no
ambito da REGIC ha uma intencdo de padronizacdo de atividades para todas a
entidades pertencentes a rede, a partir de procedimentos estabelecidos no
PLANGIC. Esse ponto contrasta com argumentacéo de Han et al. (2019) de que
as atividades dessa fase sdo de dificil padronizacdo. No SEB, a criacdo de
procedimentos para resposta a incidentes fica sob responsabilidade de cada
agente do setor, havendo possibilidade de adaptacdo ao seu contexto e
realidade. Quanto a hierarquia para coordenac¢éo de atividades, tanto a REGIC
quanto no arranjo previsto no SEB, sdo propostas estruturas centrais para
notificacdo de incidentes, o CTIR Gov. e o Grupo de coordenacdo setorial
respectivamente. Apesar de alguns autores como Leszczyna & Wrobel (2021)
argumentarem sobre a importancia da criacdo de uma plataforma centralizada
para compartilhamento de informacdes, outros autores, como Smith et al. (2021),
alertam para a ineficiéncia de uma hierarquia tradicional em um processo de
resposta a incidentes cibernéticos. Desse modo, ha um desafio para as
instituicdes equilibrarem eventuais beneficios da centralizacdo do recebimento
de informag6es e tomada de decisdes em detrimento & necessidade de agilidade
em um contexto dindmico de analise e tratamento de incidentes cibernéticos.

Em relacdo a fase (6) Atividades pés-incidente, sdo analisados aspectos
relacionados as acdes executadas apds a ocorréncia do incidente, incluindo a
andlise dos registros e envolvimento dos stakeholders;

Na administracdo publica federal, o PLANGIC orienta a andlise da
documentacdo dos incidentes como uma acédo com foco na melhoria continua
dos processos, de modo a permitir a elevacdo do nivel de maturidade das
entidades participantes da REGIC. Um dos entrevistados do Grupo 1 informou
gue ainda esta aderindo a REGIC e que existem dificuldades para seguimento
de todos as normas propostas na PLANGIC e que uma interacao lateral entre
orgaos e entidades seria importante.

No SEB a avaliacdo das diretrizes propostas pela ANEEL ainda néo foi
realizada pela agéncia. Dois entrevistados, um do Grupo 1 e outro do Grupo 2,
informaram que a agéncia ainda ndo formalizou intencdo de realizar

fiscalizagGes no curto prazo e que o papel da agéncia é mais orientativo. Um dos
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entrevistados inclusive informou que as questdes relacionadas a fiscalizacdo
estéo previstas apenas para o horizonte de médio prazo. Quanto a avaliacdo da
aplicacao dos requisitos definidos na Rotina Operacional RO-CB-BR.01 do ONS,
um dos entrevistados informou que € responsabilidade de cada a agente a
declaracédo sobre a conformidade em relagcdo aos requisitos propostos e que
2023 foi realizada uma autoavaliacdo dos agentes a partir de uma declaracéo de
atendimento aos requisitos, entretanto os resultados nao foram divulgados.

O Quadro 16 sintetiza os resultados obtidos em relacdo a fase (7)

Atividades pés-incidente.

Quadro 16 - Andlise sobre a fase (6) Atividades pds-incidente — Contexto Brasil e SEB

Perspectiva de Resultados das entrevistas Avaliacdo em relacéo a
analise literatura
Como os incidentes O PLANGIC é areferéncia que | A necessidade de
sdo analisadas apos indica a necessidade de retroalimentacéo da fase de
ocorréncia? implementacdo de melhoria preparacao pelas atividades pos
continua. Participante do incidentes é abordada Jaatun et
Como é o envolvimento | REGIC informou estar ainda al. (2009), Patifio et al. (2019) e
dos stakeholders nessa | aderindo a rede e, Vielberth (2020), que deixam
fase? consequentemente, claro em seus frameworks a
implementando acdes e que ha | constituicdo de um ciclo fechado
dificuldades para adeséo a e continuo de resposta a
diferentes normativos. incidentes cibernéticos
Participantes da REGIC devem
atualizar suas atividades e Uma analise de retrospectiva
realizar a¢des colaborativas no | com todos os stakeholders
ambito da REGIC. envolvidos e a identificacdo de
necessidades de altera¢cbes nas
No SEB a REN ANEEL politicas e processos internos
964/2021 explicita que as deve ser realizada. (HE et al.,
informacdes devem ser 2022).
compartilhadas para a equipe
de coordenagédo setorial. Em
relacédo a adequacédo a Rotina,
0s proprios agentes devem
fazer autoavaliacéo.
Sao realizadas O toépico foi abordado apenas Shinde e Kulkarni (2021)
auditorias / no ambito do SEB, Ainda néo apontam para a necessidade de
fiscalizagbes? foram realizadas fiscaliza¢bes, | auditorias e treinamentos para
pois o papel a da agéncia 0s envolvidos.
reguladora no momento é
orientativo.

Fonte: o autor

A partir dos resultados apresentados no Quadro 16, identifica-se que
ainda ndo ha elementos que evidenciem a execucao do processo de andlise do
historico de incidentes cibernéticos como insumo para melhoria do processo de

resposta, especialmente no SEB. Adicionalmente, apesar de Shinde e Kulkarni
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(2021) apontarem para a necessidade de auditorias, ainda ndo foi observada a
adocado desse processo. A atualidade sobre o tema pode justificar a baixa
obtencédo de informacfes no contexto pratico para a fase de atividades pos-

incidente.

4.1.2 Formas de representagdes do processo de resposta a incidentes

No que tange a representacao grafica aplicavel ao processo de resposta
a incidentes cibernéticos, os entrevistados de todas as organizacdes entendem
que a representacao ciclica, em algum grau, j4 é aplicada ou se aplicaria ao
contexto do SEB ou de sua instituicdo. Um dos entrevistados abordou que a
evolucao do nivel de maturidade da organizacéo tende a ado¢do de um modelo
com representacado agil, onde a velocidade de resposta ao incidente é a métrica
mais importante a ser priorizada. Entretanto, outro entrevistado contratou
afirmando que adocdo de um modelo agil poderia trazer maior complexidade e
que é dificil aplicabilidade no contexto pratico de sua organizacdo. Essa
interpretacdo corrobora com o ponto de vista de outros dois entrevistados, cuja
instituicdo est4 incluida no contexto da REGIC e do SEB. Eles consideram o
processo ciclico como suficiente no ambito de sua organizacdo. Para esses
entrevistados, a adocdo de um processo agil ndo se configuraria como um
avanco primordial e um processo ciclico, implementado com eficacia, seria
suficiente para o processo de resposta a incidentes cibernéticos. A percepcao
dos entrevistados corrobora com o disposto no PLANGIC, que aborda o
processo de gestdo de incidentes cibernéticos a partir de um framework ciclico.

Adicionalmente, tem-se a percepc¢do de outro entrevistado que entende
que a seguranca cibernética ainda esta em desenvolvimento no Brasil e que a
representacdo do processo tende a variar entre as formas lineares e ciclicas no
SEB. O entrevistado argumentou que os agentes do SEB possuem diferentes
niveis de maturidade e que nas empresas multinacionais ha tendéncia de
importagcdo de processo e cultura de suas matrizes internacionais. De acordo
com o entrevistado, empresas do setor com maior grau de maturidade ja
discutem, de algum modo, a ideia de agilidade.

Apesar da predominancia da abordagem ciclica do processo nas

entrevistas, um dos entrevistados informou que as etapas anteriores a resposta
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aincidentes sé&o lineares em sua organizacdo. Esse entrevistado e outro de outra

organizacdo do SEB informaram ainda que na fase de analise do incidente, cada

incidente é avaliado de forma linear e a partir de processos bem definidos.

O Quadro 17 sintetiza os resultados e a avaliagdo em relagcdo a

abordagem da literatura, sobre a representacao do processo.

Quadro 17 - Analise sobre arepresentacao grafica do processo de resposta aincidentes

- Contexto Brasil e SEB

Perspectiva de
analise

Resultados das entrevistas

Avaliacéo em relacédo a
literatura

O formato do processo
se assemelha ou
difere das
representacdes
identificadas na
literatura?

O processo ciclico sequencial é
abordado como aderente e
aplicavel ao processo de resposta
a incidentes cibernéticos no
contexto do SEB.

No PLANGIC, o processo é
abordado de forma ciclica.

A evolugdo para o processo agil
pode ser enxergada como uma
evolucao natural. Entretanto, o
processo agil pode trazer maior
complexidade

Patifio et al. (2019); Maim¢ et al.
(2019); Vielberth (2020) séo
autores que abordam o
processo de resposta a
incidentes como um modelo de
ciclo de vida

Quanto a aplicacdo empirica de
um modelo agil para resposta a
incidentes cibernéticos, a
complexidade é um fator
abordado por Salvi et. al. (2021)

Hé variacdo de
formatos de processo
durante as diferentes
fases do processo de
resposta a incidentes?

Para fases especificas do
processo resposta a incidentes,
as atividades podem ser
executadas de forma linear,
especialmente nas etapas preé-
incidentes ou na analise de
incidentes mais padronizadas.

Cook et al. (2017) apresentam
um fluxo linear para as fases de
pré resposta a incidentes. O
modelo linear alimenta um plano
de resposta.

Em relacéo a andlise de
incidentes, a gestédo de eventos
de um SIEM é um dos exemplos
abordados como processo linear
por Gonzalez-Granadillo et al.
(2021)

Fonte: o autor

A partir da andlise do Quadro 17 , entende-se que apesar do processo de

gestdo de incidentes cibernéticos ser interpretado de forma ciclica, alguns
entrevistados entendem que existem variacdes de representacdo do processo
em cada uma de suas fases, especialmente em processos padronizados e bem
definidos. Quanto a adocdo de um modelo de ciclo de vida para a resposta a
incidentes, ha aderéncia na percepgdo dos entrevistados e no disposto em
documentos investigados em relacéo a literatura analisada. Patifio et al. (2019);
Maimo et al. (2019); Vielberth (2020) sdo autores que abordam o processo de
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resposta a incidentes de forma ciclica. Adicionalmente, a complexidade da
adocao de um modelo agil € abordada tanto pelos entrevistados quanto pela
literatura a partir de Salvi et. al. (2021), o que demonstra aderéncia entre a
percepcdo pratica de execucdo do processo de resposta e a abordagem

académica.

4.2  AVALIACAO DO PROCESSO DE RESPOSTA A INCIDENTES NO
CONTEXTO DO PROCESSO DE OPERACAO DE INSTALACOES DO SIN

Neste subcapitulo sdo analisadas a aderéncia e aplicabilidade das
abordagens e fases do processo de resposta a incidentes cibernéticos no
contexto do processo de operacao realizado pela organizacéo definida no objeto
de estudo. Adicionalmente, para analise de aderéncia e aplicabilidade, s&o
utilizados como referéncia a sintese das fases do processo de resposta a
incidentes cibernéticos, apresentadas na secdo 3.2.3 e 0s resultados da
consolidacdo das representacfes de processos de resposta a incidentes

abordadas na sec¢éo 3.2.4.
4.2.1 Fases do processo de resposta a incidentes

Em relacdo a perspectiva geral do processo de resposta a incidentes,
todos o0s entrevistados da organizacdo concordaram ou apresentaram
evidéncias de gque as fases do processo de resposta a incidentes cibernéticos,
consolidadas a partir da analise da literatura, se aplicam ou estdo aderentes ao
contexto da organizacdo. O entrevistado da area de Seguranca Cibernética
informou que h& um processo de resposta a incidentes cibernéticos
implementado e que as fases sintetizadas a partir da analise da literatura estéo
aderentes ao contexto pratico. Entretanto, esse entrevistado destacou que existe
uma atividade executada em paralelo entre fase de “Deteccdo” e a fase de
“Atividades pos incidente” denominada “Coleta e Retengéo de Evidéncias”. Além
disso, 0 entrevistado informou existir um processo de “Gestdao de
Vulnerabilidades" que inclui, dentre suas atividades, a realizagéo de inventarios,

a avaliacao de vulnerabilidades e adocao de planos de remediacao.
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Outros dois entrevistados da area de gestdo de riscos informaram que
atualmente existem instrumentos que normatizam o processo de seguranca
cibernética e que esse processo esta incluido no escopo da Gestdo da
Continuidade do Negécio (GCN), que tem como objetivo garantir a continuidade
dos processos prioritarios da organizacao.

Em resumo, além dos entrevistados da area de seguranca cibernética
gestdo de riscos, 0s outros quatro entrevistados, da area de operacéo,
telecomunicacéo, regulacdo e comunicagéo institucional concordam as fases (1)
(2) (3) (4)

Avaliacdo/Analise e Deciséo; (5) Contencao e Recuperacéo e (6) Atividades pos

Planejamento e Preparagéo; Monitoramento; Deteccéo;
incidente se aplicam ao contexto da organizacdo, consolidadas a partir da
andlise da literatura, se aplicam ao contexto da organizagéo.

O Quadro 18 sintetiza os resultados obtidos em relagdo a perspectiva
geral do processo de resposta a incidentes cibernéticos no contexto do processo

de operacéo do SEB.

Quadro 18 - Perspectiva geral sobre o processo de resposta a incidentes no contexto do

especifico de operacdo de instalacdes do SIN

Perspectiva de Andlise

Resultados analise
documental e entrevistas

Avaliacéo em relacéo a
literatura

Ha um processo para
resposta a incidentes
cibernéticos no contexto
da organizacao?

Existe um processo de
resposta a incidentes
cibernéticos na organizacéo.
Adicionalmente, existe uma
Politica de Gestao da
Continuidade do Negdcio.

Salvi et al. (2022) abordam sobre
a importancia de se
estabelecerem politicas e
requisitos normativos em uma
camada estratégica e requisitos
organizacionais de prevencdo em
camadas operacionais

As fases do processo
de resposta do
referencial tedrico se
aplicam ao contexto do
SEB ou em sua
instituicao?

Todos os entrevistados
concordam que as fases do
processo de gestédo de
incidentes cibernéticos,
consolidadas a partir da
andlise da literatura, se
aplicam ao contexto da
organizacao.

Outras etapas poderiam ser
explicitadas, como a coleta
de dados e evidéncias entre
as fases de monitoramento e
poés incidente e a gestao de
vulnerabilidades

As fases de resposta a
incidentes, abordadas pela
literatura e sintetizadas no
Quadro 7 sao aplicaveis ao
contexto empirico

Em relacéo a etapa de coleta de
dados, Han et al. (2019) e
Gonzélez-Granadillo et al. (2021)
abordam sobre a importancia de
coleta de dados durante a fase de
monitoramento. Staves et al.
(2022) aborda sobre a coleta de
evidéncias durante a “Contencéao
e Recuperagao”

Em relacéo a gestéo de
vulnerabilidades, Han (2021)
argumentam sobre a importancia
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de se observar e registrar
vulnerabilidades ja identificadas.

Para Han et al. (2019), as
principais vulnerabilidades
identificadas devem ser utilizadas
como insumo na fase de
Avaliacdo/Andlise parra tomada
de decisao.

Fonte: o autor

A partir dos resultados identificados no Quadro 18, observa-se que as
fases do processo de resposta a incidentes cibernético, sintetizadas a partir do
referencial teorico, se aplicam ao contexto da organizacdo. Adicionalmente,
elementos adicionais do processo abordados pelos entrevistados, como a coleta
de evidéncias e gestdo de vulnerabilidades também sao abordados por alguns
autores na literatura.

Em relagéo a fase (1) Planejamento e Preparagdo, conforme previsto na
literatura, sdo avaliados os aspectos associados ao estabelecimento de politicas,
normas e procedimentos; constituicdo de equipes de seguranca,
estabelecimento de processo de gestédo de risco e analise do histérico de licdes
aprendidas e relacionamento com outras institui¢oes.

No que tange a implementacdo de politicas internas, institucionalmente
ha uma Politica de GCN da organizacdo que tem como objetivo formalizar o

compromisso da organizacdo com a
gestdo continuidade de seus processos prioritdrios diante de situagfes
adversas, bem como orientar a atuacdo de seus conselheiros, diretores,
empregados e terceiros com vistas a assegurar o nivel adequado de
estabilidade organizacional nos momentos posteriores a incidentes que
causem interrupcao e durante a recuperacao desses processos e respectivos

recursos.
Apesar de ndo abordar de forma explicita 0 tema seguranca cibernética,
a Politica define em seus principios a necessidade da observancia de requisitos
associados a seguranca da informacéo. Os entrevistados da area de Gestéo de
Riscos informaram existir no contexto do GCN um Plano de Gestao de Incidentes
Cibernéticos (PGIl) que define as etapas de notificagdo do incidente,
documentacédo, resposta, coleta e manipulacdo de evidéncias, erradicacdo e

recuperacdo. Em complemento, os entrevistados indicaram a existéncia de
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outras 2 politicas: Gestdo de Riscos e Seguranca da Informacgéo. A politica de

Gestao de Riscos tem como objetivo

fomentar acdes voltadas para a melhoria da gestao de riscos e de controles
internos [...] , tornando a organizacdo mais resiliente em cenarios adversos e
aprimorando o processo de tomada de decisdo de acordo com o perfil e

apetite a riscos da organizacéo

A politica de Seguranca da informagédo tem como um de seus principios
garantir que a informacdo deve “ser protegida contra ameacgas que
comprometam a confidencialidade, a integridade e a disponibilidade”. Apesar de
ambas as politicas néo tratarem de forma especifica sobre riscos cibernéticos,
h& enderecamento para a¢des voltadas ao aumento da resiliéncia e protecdo
contra ameacas aos sistemas de informacéo.

No que tange aos procedimentos de comunicacdo dos incidentes, um
entrevistado da area de comunicacdo informou que existem com foco na
protecdo da imagem da organizacdo e garantia da transparéncia as partes
interessadas. O Guia de Comunicacdo publicado no website da organizacdo
formaliza o compromisso da organizacdo na divulgacédo ampla de informacfes e
na aproximagao com a sociedade. Apesar das diretrizes serem generalistas, 0
entrevistado afirmou que elas s@o aplicaveis ao contexto de crise por eventual
incidente cibernético e que agilidade no processo de comunicagdo é um dos
principais objetivos de desempenho previstos.

No que tange aos instrumentos normativos que se aplicam contexto de
todos os agentes do SEB e, consequentemente ao contexto da organizacgao,
foram identificados o0s seguintes documentos publicos: submoédulo dos
Procedimentos de Rede “2.16 Requisitos operacionais para centros de operagcao
e instalagdes da Rede de Operagao” (ONS, 2022) e a Rotina Operacional RO-
CB-BR-01 “Controles minimos de seguranga cibernética para o Ambiente
Regulado Cibernético” (ONS, 2023).

No contexto do processo de operacdo do sistema, um dos entrevistados
indicou que o Submodulo 2.16 define a necessidade dos agentes da rede de
operacdo do SEB adotarem politicas e disporem de recursos tecnolégicos para
protecdo contra ataques cibernéticos. O entrevistado da area de operacao
afirmou que, como recursos para manutencdo da disponibilizada, existem

procedimentos internos denominados Planos de Preservacdo de Servigos
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Prioritarios (PPSP) elaborados com intuito de fornecer diretrizes para que as
salas de controle dos centros de operacdo da organizacdo preservem seus
servigos criticos, diante qualquer cenario de incidente que possa comprometer
as atividades da operacdo. Conforme informado pelo entrevistado, os PPSP
possuem relagdo com os instrumentos normativos no ambito da GCN e preveem
um escopo de cenarios de crise além dos cenarios de ataques cibernéticos.

Em relacdo ao disposto na Rotina RO-CB-BR-01, um entrevistado da area
de Seguranca Cibernética informou que o documento é aplicavel ao se contexto
e ressaltou sobre a importancia do cumprimento de todos os requisitos por todas
as organizac0es incluidas no escopo da Rotina, de modo a promover o aumento
da seguranca cibernética no SEB.

O Quadro 19 apresenta a sintese dos instrumentos normativos da

organizagéo, identificados ou mencionados pelos entrevistados.

Quadro 19 - Instrumentos Normativos - contexto do especifico de operagao de
instalacbes do SIN

Instrumento Objetivos Contexto
Normativo
Politica de Gestéo da o L ~
L Politica corporativa interna, protecéo dos Interno da
Continuidade de S S o
P processos prioritarios da organizagao organizagao
Negocios
Politica de Gestéo de Politica corporativa interna, gestéo de riscos
. . . Interno da
Riscos e Controles corporativos que possam impactar a s
~ o . organizagao
Internos consecucdo dos objetivos estratégicos
Politica de Seguranca Politica corporativa interna. Foco na protecdo Interno da
da Informacéo das informacdes organizacao
Guia corporativo interno. Formaliza o
Guia de Comunicacio compromisso da organizacdo na divulgacéo Interno da
& ampla de informacgdes e aproximacéo da organizacao
sociedade.

Procedimento interno. Foco na Gestéo de
Incidentes cibernéticos para garantia da
continuidade dos processos prioritarios

Interno da
organizacao

Plano de Gestao de
Incidentes Cibernéticos

Submoédulo 2.16 dos

Procedimentos de Rede Procedimentos de Rede. Foco no SEB, com
- Requisitos estabelecimento de requisitos para os centros
operacionais para de operacdo. Dentre os requisitos, esta SEB
centros de operacdo e estabelecimento de politicas para protecao
instalacdes da Rede de contra ataques cibernéticos
Operagao

Procedimento interno. Foco na preservagéo dos
servicos prioritarios das salas de controle, de
Plano de Preservacgéo forma a garantir a manutencdo da operacdo em Interno da

dos Servicos Prioritarios caso de incidentes que impactem as salas de organizacao

controle. O escopo do plano vai além da
seguranca cibernética

Rotina Operacional Rotina Operacional. Foco no SEB. Estabelece
ONS - RO-CB.BR.01/ controles minimos de seguranca cibernética SEB
2021 para o Ambiente Regulado Cibernético,
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Instrumento Objetivos Contexto
Normativo

definindo requisitos minimos que devem ser
implementados pelos agentes do setor.
Fonte: o autor

Em relacdo a constituicdo de equipes de seguranca, um dos entrevistados
afirmou que as equipes séo constituidas durante a decretacéo de crise quando
da ocorréncia de um incidente cibernético de alto impacto. De acordo com nivel
de gravidade do incidente, diferentes equipes podem ser acionadas, incluindo
colaboradores da é&rea de Tecnologia da Informacdo ou ainda outros
colaboradores. Outro entrevistado informou que no contexto da operacdo em
tempo real nas salas de controle, simulados sdo realizados periodicamente a
partir da criacdo de cenarios de testes para diferentes tipos de crise. Outra acdo
destacada por outro entrevistado da area de Regulacdo € a realizacdo de
treinamentos periddicos internos para todos os colaboradores, com objetivo de
aumentar o nivel de conscientizacdo em relacdo a ataques cibernéticos.

Quanto ao processo de gestao de riscos, dois entrevistados informaram
que o tema relacionado a ataques cibernéticos € priorizado no contexto dos
riscos corporativos da organizacdo, sendo tratado como um evento de nivel
relevante. Outro entrevistado da area de seguranca cibernética informou que
existe um processo complementar a Gestdo de Riscos organizacional no ambito
da TI, com objetivo de avaliar constantemente o nivel de maturidade da
organizacao.

No que tange a analise do histérico de incidentes, trés entrevistados
informaram que ndo h& registros de incidentes cibernéticos relevantes que
tenham impactado processos da organizacdo. Um dos entrevistados da érea de
seguranca cibernética informou que na fase monitoramento continuo, eventuais
incidentes de baixo impacto e/ou baixa severidade sdo detectados e tratados
sem necessidade de tomada de acdes de maior complexidade ou acionamento
da estrutura de governanca de GCN.

O Quadro 20 sintetiza os resultados obtidos em relacéo a fase de (1)

Planejamento e Preparagéo, no contexto da organizacao objeto de estudo.
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Quadro 20 - Anélise sobre a fase (1) Planejamento e Preparagcédo — contexto do especifico

de operacdo de instalacdes do SIN

Perspectiva de Analise

Resultados analise
documental e entrevistas

Avaliagdo em relagdo a
literatura

Estabelecimento de
regulamentos, politicas e
normas

Sao identificados 7 instrumentos
normativos, corporativos ou
técnicos, com relacédo ao
processo de gestao de
incidentes cibernéticos.

Apesar de existirem planos
focados no processo de
resposta, nao foi identificada um
Politica Organizacional sobre o
tema.

Constituicdo de equipes de
seguranga

Ha previséo de constituicdo de
equipes de seguranca durante a
decretacao de crise, no ambito
da Gestéo da Continuidade do
Negdcio.

Na operacdo em tempo real
existem equipes treinadas para
preservacéo dos servicos
prioritarios para garantir a
continuidade da operacéo do
SIN. Esses planos possuem
escopo mais abrangente que o
cenario de incidentes
cibernéticos

Avaliacdo sobre o processo
de gestao de riscos

Ha politica organizacional que
endereca compromisso da
organizacdo em relacéo ao
tema. Incidentes cibernéticos
sao priorizados no contexto dos
riscos corporativos da
organizacéo.

Nessa fase séo
constituidas politicas,
normas e equipes de
seguranca além da
elaboracéo e execucao de
planos de treinamento,
andlise de risco, avaliacdo
de ativos e aquisi¢céo de
ferramenta de softwares e
hardware (JAATUN, et al.
2009; PATINO et al. 2019;
SHINDE & KULKARNI
2021; HE et al. 2022).
Nessa fase devem ser
definidos os papeis e
responsabilidades.

Histérico de incidentes e
licbes aprendidas

N&o ha histérico de incidentes
cibernéticos de alto impacto.

Incidentes de baixo impacto ou
severidade sdo detectados e
tratados sem necessidade de
tomada de ac¢des de maior
complexidade.

A andlise histérica de
dados sobre incidentes
cibernéticos (VIELBERTH,
2020) e a implementacao
de acdes a partir de licdes
aprendidas de outros
incidentes cibernéticos (HE
et al, 2022) sdo abordados
como atividades
fundamentais para a
retroalimentacéo da fase
de preparacéo

Os resultados apresentados no Quadro 20 demonstram aderéncia entre

a pratica executada pela organizacdo e recomendacOes enderecadas pela
literatura académica quanto a fase de Planejamento e Preparacdo. Apesar de
existirem procedimentos internos que abordem sobre o0 processo de gestao de

incidentes cibernéticos, nédo foram identificadas politicas especificas que
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enderecem o0 tema de seguranga cibernética para o contexto interno a
organizacdo. Externamente, no escopo do SEB, os Procedimentos de Rede e
Rotinas operacionais enderecam a observacdo de requisitos e controles
minimos, mas ndo h& abordagem sobre processo de resposta a incidentes
cibernéticos para o SEB.

Em relacdo as fases de (2) Monitoramento e (3) Deteccdo, conforme
identificado na literatura, sdo avaliados aspectos associados ao monitoramento
e tratamento de informacgdes sobre incidentes e tecnologias utilizadas para
deteccéo.

Quanto ao monitoramento, um dos entrevistados, da area de seguranca
cibernética, informou que € utilizado um servico contratado de SOC para
monitoracao continua dos sistemas de Tl da organizacao. Existem dois tipos de
infraestruturas de TI segregadas que estdo no escopo do servico de
monitoracdo: a Tl corporativa, relacionada aos sistemas internos da organizacao
e a Tl operativa, relacionada aos ativos utilizados para operacéo dos sistemas
que dao suporte a operacao do SIN. Além disso, o entrevistado afirmou que é
utilizada ferramenta de SIEM para correlacao de eventos detectados.

Outro entrevistado, da éarea de operacdo, informou que além da
supervisao continua da area de tecnologia, operadores do sistema SCADA, na
sala de operagédo, monitoram o sistema continuamente durante 24h e podem
identificar incidentes e notificar eventuais anomalias a area de seguranca
cibernética. Esse entrevistado reforcou que o ambiente monitorado pela TI
operativa é segregado da Tl corporativa e que por motivos de seguranca existem
medidas de controle para acesso aos sistemas de supervisao. Adicionalmente,
0 acesso aos recursos fora da sala de controle s6 permite acesso as funcdes
restritas do sistema de supervisao.

No processo de monitoramento da rede elétrica do SEB a partir do
sistema SCADA, em caso de problemas relacionados a perda do canal de
recebimento de informacbes de determinado agente do setor, por falha ou
eventual incidente cibernético em sua rede, existem ferramentas que
possibilitam a estimacdo do estado de operacdo da rede, mesmo na auséncia
parcial de informagBes. Outro entrevistado, da area de telecomunicacdes,
afirmou que existem niveis de seguranca de acordo com o nivel de tolerancia a

falha da rede de comunicagcdo. Adicionalmente, informou que ha alta
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necessidade de disponibilidade de recursos, que demanda cada vez mais
robustez da infraestrutura de rede, visando maior disponibilidade possivel.

Quanto a deteccédo de incidentes, um dos entrevistados afirmou que a
ferramenta de SIEM adotada possui tecnologias de ML embarcadas para
aumento da capacidade de correlacao de dados recebidos. Além disso, existem
diversas camadas de intrusion detection nas redes internas e tecnologias de
gestao de credenciais. Outra area entrevistada, de Gestdo de Riscos, reforcou
gque os normativos implantados preveem que todas as evidéncias e acgdes
tomadas durante eventual resposta a incidente devem ser coletadas e
documentadas.

Em relacéo a evolugéo de histérico de incidentes, um dos entrevistados
da area de Seguranca Cibernética informou que existe uma base reduzida para
andlise, devido a baixa quantidade de ocorréncias identificadas e de pequena
severidade. No que tange a comunicacdo e compartilhamento de informacdes
sobre incidentes no SEB, um dos entrevistados informou que entende que ainda
ndo hé processo instituido formalmente para comunicagdo e compartilhamento
e incidentes, apesar dos dispositivos regulatérios ja previstos na REN ANEEL
964/2021 que regulam o processo de comunicacdo dos agentes ao grupo de
coordenacao setorial. O entrevistado reforcou que os incidentes ocorridos setor
sao conhecidos informalmente, a partir de interacdes entre os profissionais das
organizacfes e que ndo ha compartiihamento de dados monitorados entre as
instituicées do setor.

O Quadro 21 sintetiza os resultados obtidos em relacdo a fase de (2)

Monitoramento e (3) Detec¢cao, no contexto da operacao do sistema.

Quadro 21 - Andlise sobre as fases (2) Monitoramento e (3) Detec¢do — contexto do
especifico de operacdo de instalacdes do SIN

Perspectiva de Resultados anélise documental e Avaliacdo em relacédo a
analise entrevistas literatura
E realizada a coleta de | A area de Tl administra um SOC A coleta de dados deve
dados da operacdo de | para gestdo do monitoramento e permitir a identificacdo de
sistemas por sua deteccdo de incidentes. eventos de seguranca a
instituicdo e/ou outras partir de diferentes fontes
instituicbes do setor? (HAN et al. 2019; RIEBE et
al., 2021).
Ha uso de tecnologias E utilizada ferramenta de SIEM para
de coleta de dados gestdo de eventos. A solucéo de No monitoramento os SIEM
(Ex.: SIEM, SCADA, ou | SIEM possui tecnologias desempenham papel
outros sistemas)? embarcadas de ML para correlacdo | fundamental na coleta,
de eventos. armazenamento e
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Perspectiva de
analise

Resultados analise documental e
entrevistas

Avaliagdo em relagdo a
literatura

Na operacdo em tempo real, a rede
de supervisdo do SIN é monitorada
a partir de sistemas SCADA, que
possui tecnologias de estimacéo de
estado em caso de perda de
informacdes.

correlacdo de eventos de
uma infraestrutura gerida
(GONZALEZ-
GRANADILLO et al., 2021).

Ha compartilhamento
de dados monitorados
entre as instituicdes?

Os dados monitorados nao sao
compartilhados com outras
instituices. Os incidentes no setor
sdo conhecimentos de modo
informal no setor.

O compartilhamento de
eventos e informacdes
obtidos na fase de
monitoramento sao
abordadas por Han et al.
(2019) e Riebe et al.
(2021).

Han et al. (2019) apontam
a necessidade de troca de
informagdes entre um
ecossistema de SOC em
nivel nacional

Como séao detectados
os incidentes
cibernéticos?

Os incidentes podem ser detectados
a partir do uso de tecnologias de
SIEM ou a partir da identificacdo de
anomalias na operacéo tempo real a
partir da supervisédo por meio do
sistema SCADA. Incidentes
cibernéticos podem ser detectados
pela equipe SOC ou pelas equipes
de operagdo em Tempo Real.

Hé& uso de tecnologias
para deteccdo (ex.:
IDS)?

Existem camadas de intrusion
detection nas redes internas e
tecnologias de gestdo de
credenciais. Além disso, a
infraestrutura de rede possui niveis
de tolerancia a falha e arede
operativa é segregada da rede
corporativa de TI.

Ha historico sobre
evolucéo de incidentes
detectados em sua
instituicdo? Qual sua
avaliagdo em relacéo
ao histérico?

N&o ha histérico de evolugéo de
incidentes relevante

A deteccao é
compreendida como a fase
em que 0s eventos e
informagdes coletados na
fase de Monitoramento séo
analisados de acordo com
seus padrdes e pode ser
performada por operadores
especializados que
monitoram os sistemas,
redes, aplicagbes e
servicos (HAN et al., 2019;
HAN, 2021).

Incidentes podem
detectados com a ajuda de
humanos ou por
procedimentos automaticos
(VIELBERTH, 2020).

Fonte: o autor
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No que tange os resultados apresentados no Quadro 21 , identifica-se que
as tecnologias utilizadas para monitoramento e deteccdo de incidentes
cibernéticos estdo aderentes as abordagens apresentadas pela literatura
académica. Entretanto, no contexto pratico da organizacdo ndo esta prevista
estrutura de compartilhamento entre informagdes de incidentes entre SOC de
outros agentes e/ou instituicbes do SEB. O compartilhamento de eventos e
informacdes obtidos na fase de monitoramento sdo abordadas por Han et al.
(2019) e Riebe et al. (2021) e que nao se aplicam ao contexto atual da operacao
do SEB. Adicionalmente, identifica-se historico restrito de incidentes para
avaliacao.

Em relacdo as fases de (4) Avaliacdo/Andlise e Decisdo (5)
Contencao/Recuperagdo consideram-se as atividades de avaliacdo das
informagdes sobre incidentes, as atividades relacionadas ao processo de
decisdo no contexto da operacéo e as atividades de contencdo e recuperacao
dos sistemas e processos.

No que tange a avaliacao dos incidentes internos a organizacdo, um dos
entrevistados da area de Seguranca Cibernética informou que existe um
processo de priorizacdo adotado pelo SOC que ocorre de forma estruturada.
Incidentes pontuais e de menor complexidade séo identificados e tratados de
forma automatizada, como comportamentos suspeitos associados a uso devido
de credenciais. Eventos de maior complexidade ou que podem desencadear um
processo crise interna sao avaliados pela equipe de seguranca cibernética e
devem ser reportados para o grupo de decisdo no escopo do GCN. Conforme
relatado pelo entrevistado, existe um processo de comunicacao e criacdo de
“sala de guerra”, que decide o que deve ser priorizado. Atualmente ndo ha
aplicacao de tecnologias para apoio a decisdo e o processo nao € pré-definido
para eventos de alta complexidades. Os atores envolvidos na situacdo de crise
sao os stakeholders da area de TI, Riscos, Data Protection Officer (DPO), e area
de comunicacéo a sociedade, juridico e agentes do setor. A hierarquia segue 0
disposto nos processos de GCN, a partir de um comité que € formado na
deteccao de crise.

No contexto da operagdo em tempo real, para aumento da agilidade e
garantia da continuidade dos servi¢cos de superviséo e controle, um entrevistado

informou que a decisdo pela decretacdo da crise € tomada no contexto das
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proprias equipes de tempo real, ndo havendo necessidade de espera por
decisGes no ambito da hierarquia da GCN.

Quanto a fase de Contencéo/Recuperacado, no contexto interno, um dos
entrevistados informou que, para incidentes de menor complexidade e de maior
ocorréncia, ha procedimentos e tecnologias para contencdo automatizados ou
padronizados, como solucfes de end point. protection e solu¢cdes embarcadas.
Além disso, playbooks séo elaborados em conjunto com o SOC. Para incidentes
potenciais geradores de crise, ndo ha padronizacdo de procedimentos. Uma das
justificativas foi a possiblidade de diversidade de incidentes que deve ser tratada
em conjunto com o grupo do GCN.

No contexto da operacdo em tempo real, um entrevistado informou que
existem procedimentos de backup e redundéancia entre as salas de controle. No
cenario indisponibilidade local de um centro, o centro de operacdo de outra
localidade possui a capacidade de assumir as atividades. No caso da ocorréncia
desse processo, em caso de necessidade outros agentes ou instituicées do SEB
podem ser comunicados. Durante a contingéncia, o centro afetado inicia
processo de recuperagdo e passa a assessorar 0 centro que opera em
contingéncia até o total retorno a normalidade. Todas essas atividades estéo
previstas no escopo dos PPSP.

Ainda em relacdo a comunicacdo durante a fase de contencdo e
recuperacdo, um dos entrevistados, responsavel por esse processo, informou
que durante a crise as acdes devem ser tomadas de modo agil. A acéo de
comunicacao depende do nivel do impacto, dimenséo e da duracéo do incidente.
Além da preocupacdo com a preservacao dos ativos, existem acdes que visam
a transparéncia da comunicagcdo com o setor e a protecdo da imagem da
organizacao.

O Quadro 22 sintetiza os resultados obtidos em relacdo as fases de (4)

Avaliacao/Analise (5) Decisédo e (6) Contencédo/Recuperacéo
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Quadro 22 - Anélise sobre as fases de (4) Avaliacao/Analise (5) Deciséo e (6)
Contencédo/Recuperacdo — contexto do especifico de operacéo de instalacées do SIN

Perspectiva de
analise

Resultados analise documental e
entrevistas

Avaliagdo em relagdo a
literatura

Como as informactes
sobre incidentes sao
analisadas?

E realizada alguma
priorizacao? Se sim,
como?

Quais sao os atores
envolvidos.

Para analise de incidentes de baixa
complexidade, existe processo
padronizado adotado pelo SOC.
Incidentes de maior complexidade
séo direcionados para avaliacdo no
escopo da GCN.

No contexto da operagdo em tempo
real, devido agilidade, as préprias
equipes de tempo real tém autonomia
para decretacdo de crise e execugao
de acdes em seu ambiente.

Em relagdo a priorizacdo e
padronizacdo dos processos, a
equipe de seguranga cibernética
reporta incidentes de grande porte ao
escopo do GCN.

Em relagéo aos atores, internamente
sdo envolvidos TI, Riscos, DPO e
area de comunicacao a sociedade,
juridico e agentes do setor. Se
impactar o tempo real, a equipe de
operacgéo é envolvida.

Shinde e Kulkarni (2021)
adotam uma abordagem
processual e defendem
que os incidentes sejam
identificados, priorizados,
escalados e investigados
de acordo com as causas
raizes e possivel impacto.

A opcao de seguir com a
decisé&o de conter o
incidente ou apenas
continuar o
monitoramento deve estar
embasada nas politicas
de seguranga
estabelecidas (HUSAK et
al., 2022).

Husak et al. (2022),
argumentam as acdes
devem ser executadas
por operadores humanos
com auxilio de softwares
para execucao de
atividades passiveis de
automacéao para
recuperacao dos
sistemas.
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Perspectiva de
analise

Resultados analise documental e
entrevistas

Avaliagdo em relagdo a
literatura

Existem procedimentos
definidos para
contencdo/recuperacdo

Para incidentes cotidianos e de
menor complexidade no escopo do
SOC, ha procedimentos e tecnologias
para contencéo

Para incidentes de crise, ndo ha
procedimentos detalhados, devido a
diversidade de incidentes. As
decisdes e priorizacfes sao
realizadas no ambito da GCN.

Para incidentes na sala de controle,
as equipes de operacdo possuem
autonomia, para maior agilidade.
Processos estéo definidos no &mbito
dos PPSP.

Han et al. (2019)
argumentam que as
atividades da fase de
contencao/recuperacao
sédo de dificil
padronizacao e discute
sobre a importancia da
discusséo sobre a criacao
de procedimentos
automatizados de defesa
contra ameacas.

Como é realizada a
comunicacao com
stakeholders do setor?

Ha hierarquia para
coordenacéo dessas
atividades?

A acéo de comunicacao depende do
nivel do impacto, da area impactada e
da severidade do incidente. Além da
preocupacéo com a preservacao dos
ativos, existem ac6es que visam a
transparéncia ao setor e a prote¢céo
da imagem da organizacéo.

A hierarquia segue de acordo com o
definido nos normativos de GCN.

A hierarquia tradicional de
um processo de resposta
pode afetar a eficiéncia
do processo no contexto
dos CPS (SMITH et al.
2021). Desde 2009
Jaatun et al. (2009)
argumentam que um
processo de resposta a
incidentes ndo opera
isoladamente dentro de
uma organizacgéo e deve
ser sempre ajustado a
dindmica externa da
organizacio

Quanto a andlise dos resultados apresentados no Quadro 22, observa-se

gue na pratica existe padronizacdo de atividades de analise e decisdo para

incidentes de menor

complexidade.

Incidentes cibernéticos de maior

complexidade devem ser submetidos a avaliagdo e decisdo de um comité, com

envolvimento de outros stakeholders da organizacdo. Alguns autores como

Shinde e Kulkarni (2021) defendem uma analise processual para analise dos

incidentes. Entretanto, Han et al. (2019) argumentam que as atividades da fase

de contencgéo/recuperacao séo de dificil padronizagéo e defendem a criagdo de
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procedimentos automatizados para defesa contra ameacas, o que ja vem sendo
trabalhado no contexto do SOC. Dessa forma, percebe-se maior aderéncia do
contexto pratico as observacdes de Han et al. (2019). Para o contexto de
incidentes de alta complexidade e com potencial de crise, a partir das entrevistas
realizadas ndo foi possivel avaliar se a hierarquia atual pode ou ndo afetar a
eficacia do processo de resposta, devido auséncia de registros reais desse tipo
de incidente.

No que tange a hierarquia para tomada de decisdo, Smith et al. (2021)
alertam para questfes associadas a reducéo eficiéncia da tomada de decisédo
em processos muito hierarquicos. No contexto do processo de operacao do SEB,
executado pelas salas de controle, identifica-se que no ambito dos PPSP ha
maior agilidade e autonomia, com foco na preservacdo da continuidade do
servi¢co de superviséo controle das instalagdes do setor. Entretanto, no ambito
do GCN, foi identificado um nivel de hierarquia para tomada de decisdo para
analise do impacto do incidente. Nao foi possivel mensurar os impactos dessa
hierarquia no contexto pratico devido a auséncia de histérico recente de
incidentes cibernéticos que pudessem acionar essa estrutura.

Em relacédo a fase (6) Atividades pos-incidente, conforme literatura, sao
avaliadas as licbes aprendidas e analisadas as causas raizes, de forma a
possibilitar melhoria continua de todo processo de resposta a incidentes. Essa
fase pode incluir ainda a¢des de auditoria e fiscalizacdes do processo.

Um dos entrevistados informou que as causas e razdes dos incidentes
cibernéticos sdo analisadas pela equipe de Tl e que, conforme nivel e
profundidade de andlise, podem ser contratadas empresas terceiras para analise
especifica. Em relacado a fiscalizacdo, esse entrevistado informou que ainda nao
existe um processo consolidado no setor e que o0 processo de seguranca
cibernética da organizacdo nunca foi fiscalizado ou auditado externamente. No
que tange a implementacédo dos controles minimos de segurancga cibernética
estabelecidos a Rotina RO-CB.BR.01, o entrevistado informou que todos os
agentes realizam uma autoavaliacdo com entrega de declaracéo e que o primeiro
ciclo desse processo aconteceu em maio de 2023. Com o resultado da analise,
0 entrevistado afirmou que foi possivel ter uma avalia¢do sobre a maturidade do

setor.
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Quanto ao contexto da operacdo em tempo real, outro entrevistado
afirmou que as atividades pdés-incidente incluem a andlise de causas, areas
envolvidas, licdes aprendidas e o que pode ser realizado para que o
incidente/falha ndo aconteca. Existem auditorias internas e externas do Sistema
de Gestéo da Qualidade, mas nunca ocorreu fiscalizagdo do érgao regulador no
processo do PPSP.

Na area de comunicacdo, o entrevistado afirmou que os resultados do
aprendizado na fase pos-incidente retroalimentam outros processos, entretanto
ndo ha caso historico sobre incidente cibernético.

O Quadro 23 sintetiza os resultados obtidos em relacdo a fase (6)

Atividades pos incidente.

Quadro 23 - Analise sobre a fase (6) Atividades p6s incidente — contexto do especifico de
operacdo de instalactes do SIN

Perspectiva de
analise

Resultados analise documental e
entrevistas

Avaliagdo em relagdo a
literatura

Hé& processos e
ferramentas para
documentacéo dos
incidentes?

Sao analisadas as
causas dos incidentes?

Como sao discutidas

as licbes aprendidas?

A causas e razdes dos incidentes sdo
analisadas pela equipe de Tl e podem
ser contratadas empresas terceiras
para analise especifica, conforme
nivel e necessidade de analise.

No processo de operagdo em tempo
real as atividades pés-incidente
incluem a analise de causas, areas
envolvidas, licdes aprendidas.

Durante a fase pés
incidente, devem ser
discutidas licbes aprendas
e analisadas as causas
raizes dos incidentes
cibernéticos (STAVES et
al.; 2022).

Sao realizadas
auditorias /
fiscalizagbes?

Nunca ocorreu processo fiscalizagdo
em relacdo aso processos de
seguranca cibernética.

Em relacéo a aplicagdo da Rotina
RO-CB.BR.01, os agentes realizam
uma autoavaliagdo com entrega de
declaracdo e que o primeiro ciclo
desse processo aconteceu em maio
de 2023

No tempo real existem auditorias
internas do Sistema de Gestéo da
Qualidade, mas nunca ocorreu
fiscalizacdo do 6rgéo regulador no
processo do PPSP

Shinde e Kulkarni (2021)
apontam para a
necessidade de auditorias
No processo.

~

Quanto a analise dos resultados apresentados no Quadro 23, ha
aderéncia quanto a intencao e pratica da organizacdo em relacéo ao abordado

pela literatura. O estudo de licbes aprendidas se aplica tanto ao contexto
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especifico da seguranca cibernética quanto ao processo de operacao em tempo
real, a partir de um Sistema de Gestdo da Qualidade. Quando a realizacdo de
fiscalizagOes, a pratica nunca ocorreu para 0 processo de seguranca cibernética.
E importante observar que, apesar da aplicabilidade de maior parte dos
elementos propostos pela literatura, ainda ndo ha uma avaliacdo a partir de

auditoria e fiscalizacdes do processo de resposta a incidentes cibernéticos.
4.2.2 Representacdes do processo de resposta aincidentes cibernéticos

No que tange a andlise de representacdo do processo de resposta a
incidentes cibernéticos, os entrevistados de 4 areas da organizacdo afirmaram
gue a representacdo ciclica é a que melhor se aplica ao contexto da organizacao.
Um dos entrevistados, envolvido diretamente em acbes de seguranca
cibernética, afirmou que o processo € executado de forma ciclica, mas que
algumas atividades preliminares ao processo de resposta a incidentes s&o
executadas de forma linear, especialmente nas fases de Monitoramento e
Deteccédo. Essas atividades ocorrem de forma ininterruptas, sédo padronizadas e
os resultados sdo documentados. Adicionalmente, esse entrevistado informou
que durante a fase de Analise do Incidente podem existir variagdes na dinamica
das atividades e que ndo ha uma representacao formalizada de forma explicita.

Sobre a adocdo de um modelo &gil de processo, esse entrevistado
entender que existe alta complexidade para aplicacdo desse modelo.

Outro entrevistado, da &rea de Regulacédo, indicou que, apesar do modelo
do processo ser ciclico, ha necessidade de atualizacdo do processo mesmo que
um ciclo inteiro ndo seja totalmente finalizado. O entrevistado afirmou que, de
certo modo, o processo pode ser atualizado de forma agil.

Entrevistados da area de Gestéo de Riscos informaram que 0s normativos
relacionados a gestdo de incidentes cibernéticos representam o processo de
forma predominantemente linear, apesar de entenderem que, idealmente, as
licoes aprendidas desse processo devem retroalimentar o processo de resposta
a incidentes como um ciclo. Um dos entrevistados da area de operagéo, informou
gue entende que 0s processos de respostas a incidentes séo representados de
forma linear, entretanto a gestdo do processo € realizada de forma ciclica e

periodicamente sdo realizadas avaliagdes do processo para melhoria continua.
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Outro entrevistado, da area de Telecomunicacdes, reforcou essa afirmativa,
informando que a representacao ciclica se aplica ao contexto, mas que “a todo
tempo sao necessarios ajustes no processo”. Outro entrevistado, da area de
Comunicagdo, informou que o processo ciclico € o que mais se enquadra ao
contexto da organizagdo, mas que a comunicagao interna e externa sobre a
ocorréncia de incidentes ocorre a partir de interacdes constantes com areas
envolvidas.

O Quadro 24 sintetiza os resultados e apresenta a avaliacdo em relacao
a abordagem da literatura, sobre a representacdo do processo de resposta a

incidentes cibernéticos na organizacao.

Quadro 24 - Analise sobre arepresentacao gréafica do processo de resposta aincidentes

— contexto do processo de operacdo do SEB

Perspectiva de
analise

Resultados analise
documental e entrevistas

Avaliacdo em relacéo a
literatura

O formato do processo
se assemelha ou difere
das representacfes
identificadas na
literatura?

O processo ciclico sequencial é
abordado como aderente e
aplicavel ao processo de
resposta a incidentes
cibernéticos no contexto do
processo de operacdo das
instalacoes.

Patifio et al. (2019); Maim6 et al.
(2019); Vielberth (2020) sao
autores que abordam o
processo de resposta a
incidentes como um modelo de
ciclo de vida.

Hé& variacdo de
formatos de processo
durante as diferentes
fases do processo de
resposta a incidentes?

Sob o ponto de vista normativo,
normas internas representam o
processo de gestao de
incidentes de forma linear,
apesar de haver um
entendimento de que deve
haver uma gestao ciclica

Em relagdo a execucao, etapas
de Deteccao e Monitoramento,
prévias a ocorréncia do
incidente, sdo executadas de
forma cadenciada e linear e
devem ser documentadas

Durante a ocorréncia de um
incidente, as atividades das
fases 4-Avaliagcao/Analise e
Deciséo e 5- Contencéo e
Recuperacao podem ser
executadas sem padrao
especifico, priorizando
agilidade.

Entretanto, a ado¢&o de um
modelo agil é vista como
complexo para a organizacao.

Em relagdo & normatizagéo.
Shinde e Kulkarni (2021)
realizam um estudo empirico
com consultorias
organizacionais e propdéem um
framework de gestdo de
incidentes focados nas fases de
preparacéo, identificacéo,
investigacdo, encerramento e
comunicacao. O framework
proposto uma combinacédo das
fases em comum de padrbes
técnicos da ISO, NIST e ITIL. O
fluxo é linear

Em relagdo as atividades de
deteccéo e andlise para
monitoramento, Gonzales-
Granadillo, et al. (2021)
abordam as
atividades/componentes de uma
solugéo de SIEM como lineares
e abordam a importancia da
documentacao

Em relacdo a agilidade He et al.
(2022) propdem um framework
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Perspectiva de Resultados analise Avaliacao em relagédo a
analise documental e entrevistas literatura
agil para resposta a incidentes
no setor de saude e fazem
criticas ao processo de resposta
a incidentes como um processo
linear de resposta a incidentes,
devido sua rigidez, morosidade
e previsibilidade.

A partir da analise do Quadro 24, constata-se que 0 processo ciclico é
abordado como o mais aplicavel ao contexto da organizacdo. Ha aderéncia na
percepcao dos entrevistados e de autores na literatura quanto a ado¢cédo de um
modelo de ciclo de vida para a resposta a incidentes, conforme abordado por
Patifio et al. (2019); Maimé et al. (2019); Vielberth (2020). Apesar dos
instrumentos normativos tratarem do processo como um fluxo linear, ha
entendimento dos entrevistados de que o processo de resposta a incidentes
cibernéticos pode ser representando como um ciclo de vida. Adicionalmente ha
variacdes na forma de representacdo em determinadas etapas de deteccéo e
monitoramento e para a fase de decisdo nao existe um padrdao de forma de
processo definido, uma vez que a agilidade é priorizada. A necessidade de
agilidade é abordada na literatura por He et al. (2022) que faz criticas ao
processo de resposta a incidentes como um processo linear de resposta a
incidentes, devido sua rigidez, morosidade e previsibilidade. Na organizacéo
entrevistada, entende-se que a adocdo de um modelo agil traz complexidade

para a gestao;

4.3 RELACIONAMENTO ENTRE OS STAKEHOLDERS

Nesta secdo € analisada a perspectiva de relacionamento entre 0s
stakeholders envolvidos nos processos de resposta, notificacdo e
compartilhamento de informagfes sobre incidentes cibernéticos no ambito a
administracdo publica federal, a partir da REGIC, e no ambito do SEB. A secao
toma referéncia as representacbes graficas de relacionamento entre
stakeholders, identificadas na literatura analisada. S&o consideradas as
percepcgdes de 6 entrevistados, 3 da organizacao objeto de estudo e 3 de outras

instituicbes do SEB, sendo uma integrante da REGIC. Em complemento as
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entrevistas, € considerada a analise documental a regulamentagéo associada ao
tema. Adicionalmente, para analise de aderéncia e aplicabilidade, sdo utilizados
como referéncia os resultados da consolidacdo das representacdes de
relacionamento entre stakeholders abordadas no subcapitulo 3.2.2.3.

No ambito da REGIC, o Decreto 10.748 de 2021 estabelece que

a Rede Federal de Gestao de Incidentes Cibernéticos tem por finalidade
aprimorar e manter a coordenacdo entre 6rgaos e entidades da
administragdo publica federal direta, autarquica e fundacional para
prevencao, tratamento e resposta a incidentes cibernéticos, de modo a
elevar o nivel de resiliéncia em seguranca cibernética de seus ativos de
informacéo (BRASIL, 2021).

Conforme estabelecido no Artigo 5° do Decreto 10.748 de 2021, a REGIC
€ composta pelo GSlI, 6rgaos e entidades da administracéo publica federal direta,
autarquica e fundacional, empresas publicas e outras empresas, como
sociedades de economia mista e subsidiarias que aderirem a Rede (BRASIL,
2021).No que tange a governanca da REGIC, o GSI é responsavel pela
coordenacao por meio da CTIR Gov de forma centralizada (BRASIL, 2021). Os
participantes da REGIC devem atuar compartilhando informagdes por meio de
suas equipes de prevencao, tratamento e resposta a incidentes cibernéticos e
todas as informacfes compartilhadas devem observar as restricbes legais de
acesso a dados (BRASIL, 2021).0 Decreto prevé ainda equipes de coordenacéo
setorial do setor regulado, que podem ser coordenadas por agéncias
reguladoras e que devem centralizar as notificacbes de incidentes das demais
equipes.

Dois entrevistados, integrantes de entidade participante da REGIC e do
SEB, informaram que, conforme disposto na legislacéo, o tema é coordenado e
centralizado pelo GSI, apesar de existirem estruturas criadas operacionalmente
gue dificultam o acompanhamento do tema. Os entrevistados afirmaram que no
historico de interacdes e envio de dados ja houve comunicacdo direta com o
CTIR Gov, entretanto existem iniciativas de interacdes laterais com outras
entidades do setor que néo estédo formalizadas e ocorrem por iniciativa da propria
instituicdo e de seus colaboradores.

Esses entrevistados informaram ainda que atualmente o CTIR Gov esta
focado na atividade de monitoramento da REGIC. Destacaram que uma possivel

interacéo lateral entre os membros da rede poderia promover maior agilidade na
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comunicacgdo e compartilhamento de informagdes e que ha a necessidade de
evolucdo regulatéria do tema, que atualmente ndo acompanha a evolucdo
pratica sobre o tema seguranca cibernética.

A Figura 12 ilustra o relacionamento dos stakeholders na REGIC, a partir
da analise regulamentacdo associada ao tema e consolidagdo dos resultados
das entrevistas.

Coordenagdo

Equipes de prevengao, .
tratamento e resposta Equipes de
a incidentes dos Coordenagao

agentes publicos Setorial

Outras
Empresas

(economia mista,
conforme Decreto

Orgdos da Entidades da
administragao administragdo
publica federal publica federal

Figura 12 - Relacionamento entre stakeholders na REGIC
Fonte: o autor

No SEB a ANEEL é responsavel pela coordenacdo setorial dos temas
relacionados a seguranca cibernética. A REN 964/2021 aborda sobre a politica
de seguranca cibernética a ser adotada pelos agentes do setor de energia
elétrica e estabelece diretrizes e conteddo minimo das politicas a serem
adotadas pelos agentes do SEB (ANEEL, 2021b). A REN observa o disposto na
Estratégia Nacional de Seguranca Cibernética, publicada a partir do Decreto
10.222/2022, e o disposto no decreto 10.748 de 2021 que institui a REGIC. A
REN ANEEL 964/2021

No escopo do SEB, a REN ANEEL 964/2021, estabelece que os agentes
do setor devem
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notificar a equipe de coordenacdo setorial designada dos incidentes
cibernéticos de maior impacto que afetem de maneira substancial a
seguranca das instalacdes, a operagdo ou 0s Sservigos aos usuarios de
dados (ANEEL, 2021b).

Ainda de acordo com a REN ANEEL 964/2021, os agentes devem adotar
procedimento de compartiihamento de informagbes sobre ameagas e outras
informacdes relativas a seguranca cibernética de forma sigilosa e néo
discriminatoria, sendo facultado o anonimato (ANEEL, 2021b).

Um dos entrevistados, integrante do grupo de coordenacdo setorial,
entende que hé centralizacdo no recebimento de informacfes de incidentes
cibernéticos de agentes do SEB a partir do grupo e que a ANEEL é responséavel
pela funcdo de coordenacdo. Esse entrevistado afirmou que apesar da
regulamentacdo sugerir uma atuacao centralizadora, ha a intencdo de que no
futuro essa rede possa evoluir para uma rede multilateral.

Outros dois entrevistados reforcaram que o objetivo do grupo é receber
informacBes dos agentes do SEB e que inclusive ja ocorreu participacdo de
outras entidades do setor nesse grupo. Um dos entrevistados destacou ainda
que o objetivo atual do grupo é receber e analisar a informacgdes enviadas pelos
agentes. Um entrevistado inclusive afirmou que uma metodologia para analise
de criticidade e classificacdo de incidentes para apoio na tomada de deciséo
ainda esta sendo desenvolvida.

Adicionalmente, tem-se a indicagdo de outros trés entrevistados, cujas
instituicBes integram ou ja participaram do grupo, de que um sistema para coleta
de informac¢des de incidentes cibernéticos do SEB esta em desenvolvimento e
qgue serd sugerida uma matriz de criticidade para classificacdo dos incidentes
recebidos para apoio ao processo de tomada de decisdo em relacao as acdes
que deverao ser executadas ap0s notificacao de incidentes cibernéticos. Um dos
entrevistados informou que entende que 0 grupo possui 0 desejo de que o
reporte de incidentes pelos agentes do SEB seja agil, mesmo que os agentes
ainda ndo se tenham todas as informacdes suficientes para a analise de um
eventual incidente cibernético.

Quanto ao envio de informacdes pelos agentes, um dos entrevistados
entende que a cultura de seguranca cibernética esta se desenvolvendo no Brasil

e que o0s agentes do setor ainda possuem moderado receio para envio de
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informacdes relacionadas a incidentes cibernéticos. Essa afirmagéo corrobora
com o resultado de pesquisa realizada pela ANEEL com agentes do SEB,
publicada a partir de Nota Técnica N° 84/2021, que identificou que 38% dos
agentes entrevistados ndo realizam contato com 6rgaos regulamentadores,
autoridades policiais e provedores de servigos de telecomunicagao para apoio
em caso de incidentes cibernéticos (ANEEL, 2021a). Apesar do baixo indice de
envio de informacdes, outro entrevistado que ja participou do grupo entende que
atualmente ndo hé a proposta de acao fiscalizatéria da agéncia regulatéria, mas
de obtencdo de uma visédo do mercado de energia.

A Figura 13 ilustra o relacionamento dos stakeholders no SEB a partir da
analise documentacao e resultado das entrevistas. As setas indicam o sentido

de envio de informacdes para o grupo de coordenacao setorial.

Coordenagao

Grupo de
Coordenacéao
Setorial do SEB

Agentes de
Transmissao

Agentes de Agentes de
Distribuigdo Geracado

Concessionarios, os permissionarios e
os autorizados de servigos ou
instalacGes de energia elétrica

Figura 13 - Relacionamento entre stakeholders no SEB
Fonte: o autor

Ressalta-se que no SEB, além da estrutura formal constituida para
compartiihamento de informacfes sobre incidentes cibernéticos, um dos

entrevistados, integrante de um grupo de comunicacgao institucional de uma
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organizacdo do setor, informou que existe um grupo de comunicagéo informal
criado para comunicacao entre algumas entidades do SEB. A estrutura do grupo
nao prevé centralizacdo e foca na discussdo de questdes gerais do setor, ndo
sendo restrito a assuntos de seguranca cibernética. E um grupo colaborativo e a
interacdo é multipla que pode aumentar a agilidade da roca de informacdes.

Além de classificar os incidentes, outra atribuicdo do grupo de
coordenacao setorial, destacada em uma das entrevistas, é a de “comunicar ao
GSI incidentes de maior impacto” estabelecendo uma colaboragdo multilateral.
Os eventos de maior impacto devem ser direcionados do grupo de coordenagéo
setorial ao GSI. Dessa forma, a Figura 14 ilustra o modelo de relacionamento
entre stakeholders incluindo a o relacionamento entre o Grupo de Coordenacéo
Setorial do SEB e a REGIC. As setas indicam o fluxo do compartilhamento de
informagdes entre os stakeholders.

Coordenagdo Coordenagdo
Setorial SEB REGIC

Grupo de
Coordenagdo
Setorial do SEB

Agentes de
Transmissdo

Orgdos da Outras
administragdo Equipes de
Agentes de Agentes de publica federal Coordenagéo
Distribui¢do Geragdo Entidades da
administragdo
publica federal

Setorial

Concessionarios, 0s
permissiondrios e os autorizados de
servigos ou instalagdes de energia
elétrica

Figura 14 - Relacionamento entre stakeholders - SEB e REGIC
Fonte: o autor

Enquanto Figura 14 detalha as responsabilidades e obrigacdes de cada
ator no ambito da seguranca cibernética do SEB e da REGIC, a Figura 15
considera as obrigacdes dos stakeholders em relacdo a notificacédo de incidentes
cibernéticos conforme disposicbes da legislacgdo e regulamentacao
apresentadas no Quadro 11 da subsecédo 4.1.1. As setas destacadas na cor
vermelha indicam o sentido do envio das notificacées. As setas na cor preta

indicam responsabilidades e atribuigcbes dos stakeholders.
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(Lei 9.478/1997) (Decreto 10.748/2021)
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Figura 15 - Notificacdo de incidentes - REGIC e SEB
Fonte: o autor
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O Quadro 25 sintetiza o0s

resultados obtidos em relacdo ao

relacionamento entre os stakeholders no processo de notificacdo de incidentes

cibernéticos.

Quadro 25 - Relacionamento entre os stakeholders — REGIC e SEB

de relacionamento de
stakeholders

Estrutu Perspectiva de anélise Resultados da anéalise documental
ra entrevistas
REGIC | Como é o formato da estrutura E prevista uma estrutura centralizada. O GSlI,
de relacionamento de por meio do CTIR Gov, coordena a REGIC.
stakeholders
Como é realizada a troca de A troca de informacdes é realizada pelas
informacdes entre os equipes de prevencao tratamento e resposta e
stakeholders? pelas equipes de coordenacao setorial.
Informacdes devem ser enviadas ao CTIR Gov
Como é abordada a questdo da | Informacdes devem observar restrigbes legais
anonimizacéo das informacdes?
Ha plataforma para N&o identificado
compartilhamento de
informacdes
Ha ou existe previsao de Séo identificadas as seguintes equipes:
composicao de grupos de
resposta? 1)Equipes de prevencéo, tratamento e resposta
a incidentes cibernéticos
2) Equipes de coordenagdo setorial
3) O CTIR Gov é o CSIRT do governo que
coordena a rede e recebe as notificacdes
Em caso positivo, qual o papel 1)As equipes de prevencao, tratamento e
de cada um desses atores? resposta a incidentes cibernéticos sdo
responsdaveis por prestar servigcos relacionados
a seguranca cibernética., no escopo dos 6rgaos.
2) As equipes de coordenacéo setorial
centralizam informacdes de seu setor
3)O CTIR Gov é o CSIRT do governo que
coordena a rede e recebe as notificacdes
SEB Como é o formato da estrutura E prevista uma estrutura centralizada pelo

Grupo de Coordenacéo Setorial, coordenado
pela ANEEL e que prevé a participacéo de
outras organizacdes relevantes do SEB.

Como é realizada a troca de
informacgdes entre os
stakeholders?

Os agentes do SEB devem notificar o grupo de
coordenacdo setorial sobre incidentes de maior
impacto.

Como € abordada a questao da
anonimizacéo das informacdes?

As informag8es devem ser compartilhadas de
forma anbnima e nao discriminatoria.

Ha plataforma para
compartilhamento de
informacdes

Ha plataforma tecnolégica em desenvolvimento
para recebimento de informagdes.

Ha ou existe previsao de
composicao de grupos de
resposta?

Ha o grupo de coordenacao setorial coordenado
pela Aneel e com possibilidade de participacéo
de outros atores

Em caso positivo, qual o papel
de cada um desses atores?

O grupo de coordenacéo setorial tem o papel de
avaliar e classificar os incidentes e direcionar
acoes.
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Avaliacdo em relacéo a literatura

Leszczyna et al. (2019) apresenta um framework considerando um gestor central para
recebimento de informacg6es compartilhadas por outros atores, no setor de energia. Para os
autores, o stakeholder central deve atuar como um moderador da comunicacéo e garantidor da
distribuicdo por toda a comunidade de stakeholders

Leszczyna e Wrébel (2019) abordam sobre a importancia de uma plataforma de
compartilhamento de informacdes, que deve ficar sob gestéo central de uma parceria publico
privada.

Os resultados apresentados no Quadro 25 permitem concluir que tanto na
REGIC quanto na estrutura do SEB estdo previstas estruturas centrais para
recebimento de notificacbes sobre incidentes cibernéticos. Na REGIC o CTIR
Gov é o CSIRT do governo que coordena a rede e recebe as notificacdes as
entidades federais. No SEB o grupo de coordenacéo setorial tem o papel de tem
o papel de avaliar e classificar os incidentes e direcionar acdes. A centralizag&o
do recebimento de notificacdes de incidentes é abordada por Leszczyna et al.
(2019). Leszczyna e Wrébel (2019) também apontam para a importancia de uma
plataforma de compartilhamento de informagdes, que vem sendo enderecado no
contexto préatico do SEB. Entretanto, Leszczyna et al. (2019) também abordam
sobre a possibilidade de troca de informacBes a partir de uma colaboracéo
lateral, ou peer-to-peer. ldentifica-se que esse tipo de interacdo ndo € previsto
ou priorizado no ambito da REGIC e do SEB. A estruturagcdo de grupos
colaborativos foi destacada apenas a partir de grupos de comunicacéo
institucional no SEB, sem previsdo de sua existéncia em normativos ou

regulamentos.
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5. CONTRIBUICOES E PROPOSTAS DE TRABALHOS FUTUROS

O presente capitulo apresenta as consideracdes finais da pesquisa. O
primeiro subcapitulo discute as contribuicées para academia e para profissionais
da area e o segundo subcapitulo sugere uma agenda de pesquisa para avango

na discussao do tema na literatura.

51 CONTRIBUICOES ACADEMICAS E PARA PROFISSIONAIS DA AREA

No que tange a contribuicdo académica e aos profissionais da area, a
presente pesquisa fornece referenciais que permitem a compreenséo do estado
da arte sobre o tema. S&o selecionados 19 referencias para analise, a partir de
um rigoroso processo metodoldgico adotado na RSL que permitiu a identificacao
das principais abordagens associadas a seguranca cibernética em CPS na
literatura. Informacgdes sobre a evolugédo do tema na literatura, principais setores
de aplicacdo, fases do processo de resposta, formas de representacdo do
processo e relacionamento entre os stakeholders sdo apresentados no Capitulo
3 da presente pesquisa. Desse modo, conforme Torraco (2005), a sintese da
revisao da literatura a partir dos resultados identificados e analisados a partir da
RSL apresenta uma classificacdo conceitual contribui para o conhecimento
académico.

Profissionais de organizagbes que atuam em processos de resposta a
incidentes cibernéticos, especialmente no contexto dos CPS, podem avaliar a
aplicabilidade das medidas de seguranca abordadas pela literatura em seu
contexto pratico. Essa pesquisa apresenta medidas relacionadas a cada uma
das fases do processo de resposta a incidentes, alternativas para forma de
execucdo do processo e modelos de relacionamento entre stakeholders. As
medidas apresentadas podem ser avaliadas como potenciais ferramentas
praticas para aprimoramento do processo de resposta a incidentes cibernéticos.

Adicionalmente, além do referencial académico, a pesquisa apresenta um
panorama sobre a legislacédo e regulamentacao sobre o tema no Brasil e no SEB,
além da visao e interpretacdo de relevantes instituicbes do setor, que podem

servir de insumo orientativo para outras organizagdes que se enquadram nos
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cenarios abordados na pesquisa. No contexto especifico da operagéo de redes
elétricas, organizacbes podem utilizar os resultados do estudo de caso como
benchmarking para analise comparativa de suas praticas de seguranca adotada
em relacdo as préaticas adotadas.

No que tange a implicacdo dos resultados académicos, os resultados da
pesquisa situam os pesquisadores sobre 0s principais avancos em relacao ao
tema. Considerando os resultados da RSL, académicos podem utilizar a sintese
de frameworks sobre resposta a incidentes cibernéticos como referéncia de
modelos de processo para resposta a incidentes ou ainda para discussao sobre
o relacionamento entre stakeholders e suas principais implicacbes no
relacionamento. Adicionalmente, as medidas de seguranca abordadas em cada
uma das fases de resposta podem ser utilizadas como referéncia para pesquisas
gue envolvam estudos associados a tecnologias para monitoramento e detec¢éo
de ameacas.

Quanto aos resultados do estudo de caso, foi identificada aderéncia em
relacdo as abordagens identificadas na literatura e a pratica das organizacdes
entrevistadas, especialmente no contexto especifico do processo de operacdo
do SEB. Entretanto, os resultados das entrevistas realizadas com as instituicdes
apontam para algumas questdes precisam de maior investigacao pela literatura.
A dificuldade na adocdo de modelos ageis de processo de resposta, a
precariedade no compartilhamento de informacdes, a ndo adocdo de modelos
colaborativos multilaterais entre instituicbes sdo exemplos de questdes que

podem ser utilizadas como insumos para futuras investigacoes.

5.2 PROPOSTAS DE TRABALHOS FUTUROS

Diante o cenéario de aumento da preocupacdo associada a seguranca
cibernética e surgimento de novas ameacgas, além da necessidade de
manutencdo da seguranca da operacdo de infraestruturas criticas, sugere-se
que a agenda de pesquisa avance na investigacdo teorica e empirica para
aumento da seguranca da operacdo dos CPS.

A partir dos potenciais implicacdes académicas e praticas da presente
pesquisa, destacadas no subcapitulo anterior, € proposta a investigacdo das

abordagens identificadas na literatura a partir da realizacéo de outros estudos de
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caso no contexto da resposta a incidentes cibernéticos em outros tipos de CPS.
Esses estudos sdo importantes para andlise da perspectiva de outros setores
que possuem funcbes diferentes em relacdo a operacdo de redes elétricas.
Apesar da relevancia do avanc¢o de estudos em outros setores, a realizagéo de
estudo de casos no contexto da operacao de redes elétricas em instituicdes de
outros paises também € uma oportunidade para investigacdo dos diferentes
niveis de maturidade e aplicabilidade das abordagens identificadas na presente
pesquisa.

Adicionalmente, propde-se a andlise da compreensdo da forma de
representacdo agil do processo de resposta a incidentes e na forma de
colaboracdo multilateral entre stakeholders. Quanto a representacdo de um
processo agil, apesar dos beneficios associados a adaptabilidade, abordados na
literatura analisada, a adocdo dessa modelo de processo se demonstrou um
desafio para aplicacdo no contexto pratico do SEB. H& necessidade de avanco
na avaliacdo da aplicabilidade de adocdo desse modelo ou elaboracdo de
alternativas, uma vez que o contexto atual de ameacas e ataques cibernéticos é
dindmico e processos de resposta rigidos e hierarquicos podem ser inefetivos

Quanto ao avanco na analise de modelos de relacionamentos multilaterais
entre stakeholders, a literatura analisada é focada em modelos centralizados.
Adicionalmente, os resultados do estudo de caso indicam a adocao pratica de
modelos centralizados. Ha necessidade na avaliacdo de modelos de relagéo
multilaterais além da identificacdo dos desafios de aplicabilidade em um contexto
pratico de resposta a incidentes cibernéticos na operacao de diferentes tipos de
CPS.

Por fim, devido a limitagdo do método de pesquisa adotado na RSL, é
sugerida a realizacdo de outras RSL que considerem outros tipos de documento
além de artigos académicos revisados por pares. Podem ser incluidos
documentos de conferéncia, teses e dissertacoes além de literatura nao

académica relacionada ao tema.
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6. CONSIDERACOES FINAIS

Os CPS estdo presentes em servicos essenciais e criticos para a
sociedade. Os resultados dessa pesquisa evidenciam a diversidade de setores
que aplicam os CPS e 0 aumento da preocupacao sobre a seguranca cibernética
desses sistemas. O objetivo geral da presente pesquisa é a identificacdo e
analise das principais abordagens associadas ao processo de resposta a
incidentes cibernéticos em CPS e a investigacdo desse fenbmeno no contexto
Setor Elétrico Brasileiro (SEB) e em setores relacionados.

O primeiro objetivo intermediério é a identificagdo do contexto atual da
discusséo sobre resposta a incidentes em CPS. Esse objetivo é atendido a partir
da realizacdo de uma RSL que resultou na selecdo de 19 artigos especificos a
partir de uma base inicial de 209 artigos e 90 livros relacionados ao tema. Foram
utilizados critérios de inclusdo e exclusao especificos para andlise de
frameworks que abordam sobre processo de resposta a incidentes cibernéticos
em CPS. Como resultado desse obijetivo, identificou-se que a discusséo sobre o
tema é recente na literatura e que ha grande diversidade de periddicos que
abordam sobre o tema, reflexo da heterogeneidade das aplicacbes dos CPS e
da atualidade do tema. Adicionalmente, foi identificada a maior tendéncia de
pesquisas relacionadas a infraestruturas criticas, seguranca de dado, resposta
a incidentes, analise e compartiihamento de informagfes. A partir de 2021 as
pesquisas tendem a focar em crimes computacionais e consciéncia situacional.

O segundo objetivo intermediario é a identificacdo das principais
abordagens apresentadas pela literatura para o processo de resposta a
incidentes cibernéticos no contexto dos CPS. Esse objetivo também é atendido
a partir da realizacdo da RSL. Foram identificados os principais setores de
aplicacdo dos CPS e as principais abordagens associadas a seguranca
cibernética. Em relacdo aos setores de aplicacdo, identificou-se o setor o de
energia elétrica como o mais abordado pela literatura, o que reforca a
aplicabilidade da pesquisa empirica no contexto do SEB. Além do setor elétrico,
identificaram-se o0s setores e industria, saude, abastecimento de &agua,
financeiro, petréleo, transporte e atividades associadas ao governo.

Quanto as abordagens identificadas no subcapitulo 3.2, é realizada uma

analise critica e sintese dos principais frameworks identificados na literatura,
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conforme recomendacgfes de Torraco (2015). Foi possivel identificar um padréo
nas fases de resposta a incidentes, na forma de representacédo do processo de
resposta e na forma de relacionamento entre os stakeholders.

Quanto as fases do processo de resposta a incidentes, identificou-se que
a fase mais abordada ¢ a (5) Contencdo e Recuperacgéo. E nessa fase que s&o
executadas as principais medidas para mitigacdo e recuperacao do incidente.
Quanto a forma de representacdo dos processos, existe certa divergéncia entre
as abordagens apresentadas pelos autores. Enquanto alguns autores tratam do
processo de resposta a incidentes de forma linear e sequencial, outros autores
apresentam processos ciclicos. Adicionalmente, ha autores que introduzem o
conceito de agilidade no processo, com representacfes de processos que
permitem retroalimentagcdo entre as fases. Observa-se que os trabalhos que
abordam sobre agilidade s&o mais recentes, 0 que pode ser justificado pelo
aumento do dinamismo de ameacas cibernéticas.

No que tange ao relacionamento entre stakeholders, o modelo
centralizado é o mais abordado pela literatura analisada, apesar de também
serem apresentados modelos colabora¢cdes multilaterais. Entretanto, ndo foi
identificada discussédo que relacione a adocdo de uma abordagem de relacao
centralizada ou multilateral entre stakeholders e seus impactos na adocao de um
modelo de processo ciclico ou agil. A ado¢do de um modelo centralizado prevé
hierarquias no processo de comunicagdo de incidentes entre diferentes
stakeholders, que podem divergir com principios de processo agil, conforme
abordado por alguns autores na literatura.

O terceiro objetivo intermediario visa avaliar aderéncia e aplicabilidade
das abordagens identificadas na literatura em relacdo processo de resposta a
incidentes cibernéticos no cenario da operacao de redes elétricas, a partir de um
estudo empirico no SEB. Esse objetivo € alcancado a partir da realizacdo de um
estudo de caso que avalia o processo de resposta a incidentes cibernéticos no
contexto do processo operacdo de redes elétricas no SEB, realizado por
relevante organizacao que atua o setor.

Nesse contexto, observou-se aderéncia as praticas adotadas em relagéo
as abordagens de seguranca discutidas na literatura. Em relacdo ao processo
de resposta a incidentes, conclui-se que as fases abordadas no referencial

tedrico se aplicam ao contexto pratico, podendo haver variacdes que nao alteram
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a estrutura central do processo. Os resultados dessa andlise sdo apresentados
e discutidos no subcapitulo 4.2 da presente pesquisa. ldentifica-se como
limitacdo a auséncia de registros sobre eventos com potencial situacdo de crise
que permitissem a real avaliagdo da eficacia do processo em relacdo as medidas
discutidas pela literatura. Quanto a forma de representacdo do processo, O
formato ciclico € o mais adequado a estrutura da organizacdo, devido a
necessidade de retroalimentacédo do processo. O processo agil é interpretado
como um desafio para implementag¢do no contexto pratico.

Adicionalmente a analise desse contexto especifico, é avaliada a
discussdo sobre o tema em contexto mais abrangente do SEB e do Brasil,
especialmente devido aos impactos da legislacdo sobre o tema no Brasil que
reflete diretamente na regulamentacdo do SEB e na implementacdo de agdes
pelos agentes do setor. No Brasil, especialmente no ambito da REGIC, percebe-
se aderéncia entre as fases do processo propostas pela PLANGIC. No SEB néo
ha processo estabelecido formalmente, apesar dos entrevistados afirmarem que
as fases se aplicam ao contexto do setor. Quanto a representacdo do processo,
novamente o formato ciclico é destacado como o0 mais aderente ao contexto do
processo de resposta a incidentes.

Ainda em atendimento ao terceiro objetivo intermediario, € analisado o
relacionamento entre os stakeholders no processo de resposta a incidentes
cibernéticos. Tanto na literatura analisada quanto na pratica avaliada a partir do
estudo de caso foi identificada predominancia da adocdo de modelos
centralizados para recebimento de informacg@es e notificacdes, seja a partir do
CTIR Gov no ambito federal da REGIC, oi pelo grupo coordenacgéo setorial no
SEB. O relacionamento multilateral é identificado apenas como uma alternativa,
em alguns casos informais para trocas de informacfes. O compartilhamento de
informacdes é um dos obstaculos mais evidentes identificados na anélise do
contexto pratico, corroborando com as questdes apontadas pela literatura.

No que tange as contribuicbes para academia, sdo apresentadas a
sintese da revisdo da literatura e uma classificacdo conceitual das fases de
resposta a incidentes, formas de representacao de processo e relacionamento
entre stakeholders. Adicionalmente, sdo propostos trabalhos futuros para analise
do processo de resposta a incidentes cibernéticos em outros setores de CPS e

em outros contextos de operacéo de redes elétricas. Também sdo propostas a
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analise da adocdo do modelo de resposta agil e de colaboracdo multilateral entre
stakeholders e a realizacao de outras RSL a partir de documentos nao revisados
por pares.

Em relacdo as contribuicdes para profissionais da &rea, os resultados
apresentados podem considerados como potenciais insumos para
aprimoramento do processo de resposta a incidentes em instituicbes que se
engquadram no contexto da operacao de CPS.

Diante disso, a analise do contexto tedrico sobre o processo de resposta
a incidentes cibernéticos em CPS fornece insumos conceituais sobre o tema e
permitiu avaliar aplicabilidade das abordagens identificadas em um contexto
contemporaneo e significante. A pesquisa apresenta uma agenda de pesquisa
futura para académicos e potencial aplicagcéo pratica para atuantes na area de
operacdo de CPS, contribuindo para a promoc¢do da seguranca cibernética

desses sistemas.
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APENDICE 1 - PROTOCOLO DE PESQUISA

O presente protocolo de pesquisa apresenta os principais procedimentos
e regras gerais a serem adotados durante a realizacdo do estudo de caso,
conforme indicado por Yin (20115). E composto por quatro se¢des que cobrem
a visao geral do estudo de caso, onde constam as definigdes iniciais de pesquisa,
a definicdo dos procedimentos de coleta de dados, as questbes de estudo de
caso e 0 processo de analise e consolidacdo dos dados.

A. Visao geral do Estudo de Caso

Conforme estabelecido nos objetivos de pesquisa, este trabalho tem como
objetivo identificar e discutir as principais abordagens associadas ao processo
de resposta a incidentes cibernéticos em CPS, além de investigar esse
fenbmeno no contexto da operacao de redes elétricas. A partir da investigacao
tedrica das medidas para resposta a incidentes cibernéticos apresentadas no
Capitulo 3, sdo avaliadas a aderéncia e aplicabilidade das abordagens
identificadas a partir de um estudo de caso no SEB.

B. Procedimentos para coleta de dados

Os procedimentos de coleta de dados se referem a indicacéo das fontes
e métodos para coleta dos dados. A Figura 16 apresenta a relacdo entre as
principais instituicbes que compdem, ou se relacionam com o SEB, onde ha

potencial relevancia para coleta de dados.

Presidénciada
Republica

Outros stakeholders
relacionados

Defesa
Ministério do
Meio Ambiente

1
ANEEL — Agéncia Nacional de Energia Elétrica
ONS - Operador Nacional do Sistema Elétrico | m |
CCEE — Camara de Comercializagdo de Energia 1 Telecom
Agentes - Empresas de geracdo, transmissdo, I

distribuicdo, comercializacdo, importagdo,

SEB - Setor Elétrico Brasileiro SEB

CNPE - Conselho Nacional de Politica Energética

MME — Ministério de Minas e Energia

CMSE — Comité de Monitoramento do Sistema
CMSE
Elétrico

EPE — Empresa de Pesquisa Energética

exportagdo e consumidores livres Agentes
LEGENDA

M Empresas e érgios publicos

. .Empresas privadas
Consumidores

I

M Empresas pablicas e privadas
Ml consumidor final / Sociedade

Figura 16 - Instituic6es que compdem ou se relacionam com o SEB
fonte: adaptado de ONS (2011)
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No que tange a realizacdo das entrevistas, é previsto 0 contato com
analistas, engenheiros e servidores das instituicdes, de areas especificas ou
relacionadas as areas de seguranga da informacéo ou cibernética.

O agendamento das entrevistas é realizado no intervalo entre maio de
2023 e setembro de 2023, com tempo médio de 1h de duracao de forma virtual.
As informacfes sao registradas a partir das notas tomadas pelo autor ao longo
das reunides.

C. Questbes de estudo de caso

As questdes que orientam a coleta de dados tém como base os resultados
tedricos apresentados no Capitulo 3 desta pesquisa. Como as entrevistas sédo
realizadas com grupos de diferentes atuagfes técnicas as perguntas tém carater
aberto e cada entrevistado tem a oportunidade de conduzir a discussao de
acordo com sua perspectiva em relacdo ao tema. As questdes tém como enfoque
a seguranca cibernética no processo de operacao das instalacfes de geracédo e
transmissdo de energia elétrica do SIN.

O Quadro 26 apresenta as principais questbes direcionadas aos
entrevistados. Ressalta-se que algumas perguntas podem ndo se aplicar ao
contexto de determinadas equipes e essa validacdo € realizada durante as

entrevistas.

Quadro 26 - Questdes do Estudo de Caso

Topico da Questao Questado

Ha um processo para resposta a incidentes
cibernéticos no contexto do SEB ou em sua
instituicdo?
As etapas do processo de resposta do referencial
tedrico se aplicam ao contexto do SEB ou em sua
instituicao?

1. Emrelagéo ao processo de
resposta a incidentes, de

~ . 5
forma ampla Como as etapas estédo dispostas nesse processo

O formato do processo se assemelha ou difere das
representacdes identificadas na literatura? Em que
grau?

Ha variacdo de formatos de processo durante as
diferentes etapas do processo de resposta a
incidentes?
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Topico da Questao

Questao

Quais sao os principais atores desse processo?

Em relacéo
as
atividades
do
processo
de
resposta a
incidentes
(etapas do
referencial
tedrico)

2.1 Etapa
preparacao

Sao estabelecidos planos, politicas, normas e
regulamentos no SEB e/ou no contexto especifico
de sua instituicdo?

Sao constituidas equipes de seguranca entre os
agentes do setor ou dentro de sua instituigdo? Em
caso positivo, ha programas de treinamento para
essas equipes?

Ha processo de gestéo de risco que inclua avaliacdo
dos ativos das organizacdes do setor, incluindo o da
sua instituicao?

Sao avaliados dados histéricos e licdes aprendidas?
Ha avaliacdo em relagdo a outras instituicdes,
setores/paises e instituicdes?

2.2 Etapa
Monitoramento

E realizada a coleta de dados da operacdo de
sistemas por sua instituicdo e/ou outras instituicdes
do setor?

Ha uso de tecnologias de coleta de dados (Ex.:
SIEM, SCADA, ou outros sistemas)?

Ha compartilhamento de dados monitorados entre
as instituicbes?

2.3 Deteccéo

Como sdo detectados os incidentes cibernéticos?

Ha uso de tecnologias para deteccéo (ex.: intrusion
deteccion)?

Ha histérico sobre evolugdo de incidentes
detectados no SEB ou em sua instituicdo? Qual sua
avaliacdo em relagéo ao histérico?

2.4 Como as informagdes sobre incidentes detectados o
Avaliacao/Analis | SEB ou em sua instituicdo séo analisadas?
e e Deciséo
E realizada alguma prioriza¢&o? Se sim, como?
Ha uso de tecnologias para apoio a decisdo? Se
ndo, ha previsdo/estudos?
Quais sdo os atores (internos e/ou externos)
envolvidos nessa fase?
25 Existem procedimentos definidos para
Contencgéol/recu | contengéo/recuperacao?
peragéo

Como os procedimentos estéo estruturados?

S&o utilizados ou recomendadas tecnologias para
apoio?

Como é realizada a comunicacdo com stakeholders
do setor?
Ha hierarquia para coordenac¢do dessas atividades?
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Topico da Questao Questédo

2.6 Atividades Ha processos e ferramentas para documentacao
pés-incidente dos incidentes?

Sao analisadas as causas dos incidentes?
Como séo discutidas as licdes aprendidas?

Como é o envolvimento dos stakeholders nessa
etapa?

S&o realizadas auditorias / fiscalizagbes em sua

instituicdo ou em outras instituicbes do SEB?

3. Emrelagéo ao relacionamento | O formato da estrutura de relacionamento de
entre os stakeholders stakeholders se assemelha ou difere das estruturas

identificadas na literatura? Em que grau?

Como ¢é realizada a troca de informagBes entre os
stakeholders do setor?

Ha variacdo de modos de relacionamento durante
as diferentes etapas do processo de resposta a
incidentes?

Ha plataforma para compartihamento de
informacgdes no setor?

Como € abordada a questdo da anonimizagéo das
informagbes?

Ha ou existe previsdo de composi¢édo de grupos de
resposta (Ex.: SOC, CERT, CSIRT, outros) no SEB?

Em caso positivo, qual o papel de cada um desses
atores?

Fonte: o autor

D. Analise e consolidacdo dos dados

Os relatos de todos os entrevistados séo consolidados individualmente de
acordo as abordagens identificadas na literatura e conforme questbes
elaboradas. Posteriormente, os relatos sdo consolidados para construcdo de
uma sintese que representa percepcao das organizacdes entrevistadas. Essa
sintese é consolidada em conjunto com o resultado da analise documental, para
posteriormente ser avaliada com as abordagens identificadas no referencial
tedrico. No que tange a comparacao da pratica executada pelas organizacbes

analisadas e ao referencial tedrico, sdo apontados 0s pontos que convergem,
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complementam ou divergem, a partir do registro e consolidacéo em tabelas que

sao apresentadas no Capitulo 4 desta pesquisa.
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APENDICE 2 — REGISTRO DAS ENTREVISTAS — ESTUDO DE CASO

l. Organizacao integrante do SEB e membro definitivo do grupo de

coordenacdo setorial do SEB. Data entrevista: 24/07/2023.

Questdes gerais

Grupo de coordenacdo setorial tem como principal objetivo classificar os eventos e
comunicar ao GSI incidentes graves. Atualmente o Grupo tem carater rotativo e
multidisciplinar. Cultura de Seguranca Cibernética estd em desenvolvimento no Brasil e
empresas tém receito de disponibilizar dados de incidentes.

Forma de representacédo do processo de resposta a incidentes cibernéticos

O processo de resposta a incidente cibernético varia de “linear” a “ciclico” no SEB.
Alguns agentes do SEB “importam” a cultura de seguranca de suas matrizes
multinacionais e organiza¢des mais avancgadas ja discutem conceitos de agilidade. Em
relacdo ao arcabouco regulatério, o processo de resposta a incidentes é
predominantemente discutido de forma linear.

Etapas processo de resposta a incidentes cibernéticos

Atualmente, o grupo de coordenagéo setorial deveria receber notificacdo ode incidentes
de todo o SEB, ap0s a fase de Deteccao do incidente. A partir do registro de um evento,
deve ser feita a avaliagdo e classificagdo. Dependendo no nivel de criticidade, a
notificagdo deve ser encaminhada ao GSI. Eventos n&o criticos devem ser registrados
e acompanhados estatisticamente. Esta sendo desenvolvido um sistema de informacgéo
para recebimento de informacdes de todos os agentes do SEB. Em nivel nacional, ha
discussdo sobre a criagdo de uma agéncia reguladora, para tratamento de assuntos
relacionados & seguranca cibernética no Brasil

Relacionamento entre Stakeholders

Atualmente existem diversos grupos constituidos que precisam entrar em convergéncia.
Na eventual ocorréncia de um incidente cibernético, o grupo de coordenacéao setorial do
SEB deve avaliar o envio de alerta geral a outros 6rgaos e instituicdes, apds analise de
criticidade pela equipe de tratamento do grupo.

Atualmente, entende que o 6rgao regulador do SEB A ANEEL tem papel educativo, com
foco no aprendizado e aplicacédo de boas praticas. Esta fomentando o desenvolvimento
no setor a partir do estimulo a colaboragéo. A atuacéo fiscalizatéria deve ser adotada
apenas em médio ou longo prazo. Em relacéo a forma de representacao, entende que
h& uma centralizacéo devido a regulacdo setorial, mas que a tendéncia € o estimulo a

colaboracdo multilateral.

126



1. Organizacao integrante do SEB. Membro do grupo de coordenacdo setorial
do SEB. Data entrevista: 13/07/2023

Forma de representacdo do processo de resposta aincidentes cibernéticos

Em relacdo as representacdes de processos, entende que o ciclico ou agil sdo mais
aplicaveis, evoluindo inicialmente do ciclico para o agil. A velocidade é uma métrica
importante a ser considerada no processo. Hoje h& processo para autoavaliacdo para
entendimento do nivel de maturidades e posterior estabelecimento de metas

Etapas processo

As fases destacadas pela literatura se aplicam ao contexto da organizagdo. Algumas
etapas podem ser condensadas e outras detalhadas, mas de forma geral se aplicam.
Ha maior enfoque nas fases de prevengdo, monitoramento de vulnerabilidades e
deteccdo. Nao ha desenho claro para processo de resposta a incidentes cibernéticos.
Atualmente a organizagéo utiliza ferramenta de gestéo de riscos para monitoramento de
vulnerabilidades. O entrevistado informou que entende que hé& possibilidade de avancos
na normatizacdo interna, especialmente em relacdo as fases 4-Avaliacdo/Andlise e
decisédo, 5- Contencdo e Recuperagdo e 6-Atividades poés incidentes. A organizagéo
esta analisando frameworks potencialmente aplicaveis e deseja criar indicadores para
segurancga da informacao.

A organizacéo esta investindo no monitoramento e esta colaborando com outros atores
e participando de foruns, inclusive para acompanhamento na evolucdo da
regulamentacao.

Relacionamento entre Stakeholders

A agéncia reguladora, ANEEL, estabeleceu estrutura de Comité (grupo de coordenacgéo
setorial do SEB), com participacdo de entidades do setor e esta estruturando um sistema
para coleta de informag6es sobre incidentes cibernéticos. A proposta € que o comité
tenha ciéncia do que esta acontecendo no setor.

De acordo com o entrevistado, o comité esta desenvolvendo uma matriz de criticidade
para classificacédo do incidente e tomada de acdes. O comité deseja que o reporte pelos
agentes do setor seja realizado mesmo que ndo se tenha ainda todas as informacotes
(reporte &gil). A ideia é que o comité ndo seja fiscalizador, mas que tenha uma visao do
todo no mercado de energia. Ressalta-se que o comité atua de modo vinculado a
REGIC.

127



1R Organizacao integrante do SEB e REGIC. Data entrevista: 19/07/2023

Forma de representacdo do processo de resposta aincidentes cibernéticos

Os incidentes sao avaliados individualmente de forma “linear”. Entretanto, quanto ao
processo como o todo, entende que é tratado de forma ciclica na organizacdo, com
avaliacdo e implementacdo de melhorias. Em relacdo a adocdo de um modelo agil,
entende que a adoc¢do ndo seria um avanco significativo. Um modelo ciclico bem
implementado seria suficiente.

Etapas processo de resposta aincidentes cibernéticos

Os entrevistados entendem que as etapas do processo de resposta a incidentes,
consolidadas na literatura, se aplicam ao contexto pratico da organizagao.

Em relac@o ao planejamento, entende que a preocupacao das instituicées deve avancar
além da discussdo tecnolégica e entende que ha dificuldades para aplicacdo dos
normativos e regulamentos existentes atualmente. Entende que a Estratégia Nacional
de Seguranca Cibernética precisa ser desdobrada no ambito regulatorio. Os
entrevistados entendem que atualmente a discussdo normativa ndo acompanha a
evolucdo natural pratica sobre o tema e que h& grande diversidade/ disperséo de atos
normativos, que dificultam a adogéo.

Em relacdo ao monitoramento, atualmente a organizacédo deve enviar informagdes ao
CTIR Gov e entende que ha possibilidade de melhoria no processo de envio de
informagfes que podem aumentar a agilidade de envio, andlise e resposta entre as
instituicdes. Incidentes historicos ja foram registrados e enviados para analise do 6rgéo.
Relacionamento entre Stakeholders

A organizacdo esta em processo de adesdo a REGIC, que é coordenado de forma
centralizada pelo GSI. Entendem que a interagéo lateral € importante, para promover
maior agilidade. Essa interagéo lateral existe, entretanto, € informal e ocorre a partir de
iniciativas proprias das instituicdes. Os entrevistados informaram que a criagdo de uma
agéncia em ambito nacional para centralizacdo da discussdo sobre o tema seria

interessante

128



V. Organizacao objeto do estudo — Area Seguranca Cibernética.
12 entrevista - Data entrevista: 26/05/2023

Questdes gerais

O entrevistado entende que atualmente ndo ha processo de resposta a incidentes no
contexto do SEB. Entretanto, entende que a agéncia reguladora, ANEEL, esta
estruturando um processo para recebimento de notificacbes de incidentes. O
entrevistado informou que foi criado um grupo com foco na centralizacdo do recebimento
de informacdes de incidentes entre agentes e entidades governamentais (CERTbr e
outros)

Forma de representacédo do processo de resposta a incidentes cibernéticos
Existem etapas prévias a resposta ao incidente que sdo cadenciadas. Durante o
incidente, vai depender da dindmica do incidente e podem ocorrer variagdes. As etapas
praticadas se assemelham as etapas abordadas na literatura, mas existe uma atividade
m paralelo que desde a deteccéo até pods incidentes que é a etapa de “coleta e retengao
de evidéncias”. O monitoramento é ininterrupto. Desde a deteccdo, as evidéncias
precisam ser coletadas. Em muitos casos é necessario realizar atividades “pds mortem”,
para submissao a processos legais associados. A documentacdo é muito importante
durante o processo

Etapas processo de resposta aincidentes cibernéticos

PREPARACAO

Existem politicas e normas na organizacao.

No SEB ainda esta sendo preparado normativo para fase de comunicagéo

Equipes de seguranca: Nao ha equipes de seguranca entre os agentes de forma
conjunta. Mas ha equipes dentro da organizacdo Equipes sdo formadas durante a
decretacdo do incidente. Dependendo tipo e nivel do incidente, diferentes tipos de
equipes podem ser acionados, internamente ou externamente a Tl

Gestéo de Risco: ha processo de gestédo de risco, com avaliacdo de maturidade, gestdo
de risco organizacional e gestéo de risco da Tl que esta sendo evoluido de um processo
de gestdo de vulnerabilidades. E um processo complementar ao de gestio de riscos
organizacional. No setor, a REN 964 da ANEEL determina que os agentes facam uma
avaliacdo ode maturidade, que é uma das etapas de um processo de Gestao de riscos.
No setor é feito parcialmente.

Dados Historicos: Nédo ha avaliacdo de dados histéricos, pois nao ha dados histéricos
de incidentes, pois nunca foi detectado incidente grave, apesar de tentativas terem sido
realizadas. Como ndo ha dados histéricos relevantes, sdo realizas analises em

comparagcdo com o ambiente externo
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MONITORAMENTO

Existe uma empresa de SOC terceirizada contratada para monitoramento. Existe
ferramenta de SIEM para detectar e correlacionar os eventos detectados. O SOC
monitora incidentes na Tl corporativa e operativa

N&o h& compartilhamento de dados monitorados com instituicbes do setor
DETECCAO

O SIEM utilizado possui tecnologia de Machine Learning embarcada para melhorar
capacidade de correlacdo de dados. Ferramentas de gestdo de credenciais também
possuem tecnologias de ML. Existem camadas de intrusion detection nas redes.

Sobre o histérico de evolucdo de incidentes, existem poucos incidentes registrados
internamente e no SEB os incidentes sdo conhecidos de modo informal. Nao ha
processo instituido formalmente (institucional) para comunicacdo e compartilhamento e
incidentes ainda. Um sistema esta sendo desenvolvido pela ANEEL e de acordo com
REN 964/2021, a comunicacgdo dos agentes do setor passara a ser obrigatoria
AVALIACAO

Ocorre priorizagdo na avaliagdo dos incidentes pelo SOC de forma estruturada e
largamente automatizada. S&o incidentes pontuais, com comportamento suspeito de
uso de credenciais. Incidentes identificados pelo SOC sdo automatizados.

Para incidentes que podem se tornar crise (grande porte) nao ha processo pré-definido,
pois ha necessidade de analise subjetiva dos atores envolvidos na organizacdo. Existe
um processo de comunicacao e criagdo da sala de guerra, para avaliacdo, tratamento e
comunicacgdo do incidente.

Os atores envolvidos na situacéo de crise sdo os stakeholders da area de TI, Riscos,
DPO e area de comunicacdo a sociedade e agentes. Dependendo do incidente, area
juridica pode ser envolvida.

CONTENCAO

Para incidentes cotidianos e de menor complexidade, tratados pelo SOC, ha
procedimentos e tecnologias para contencdo. Exemplo: EDR (tecnologia embarcada,
solugdo endpoint). S&o criados playbook em conjunto com 0 SOC

Para incidentes de crise, ndao ha procedimentos prontos/estruturados, devido a
diversidade de incidentes.

Hierarquia: Existe um comité que é formado na deteccao de crise.

POS INCIDENTE

Existe um servigco contratado de acordo que é utilizado de acordo com o nivel de
necessidade para avaliagdo dos incidentes. Causas e razfes dos incidentes sao

analisadas de forma geral pela equipe de TI.
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Sobre auditoria/fiscalizag&o: nunca ocorreu fiscalizacdo pela ANEEL. A REN 964 néo
explicita processo fiscalizatério. Ha a percepcdo de que ndo ha intencao fiscalizatoria
nesse momento.

Sobre a aplicacdo da Rotina Operacional RO-CB.BR.01: Os agentes do SEB devem
declarar se estdo ou ndo em conformidade com a Rotina e devem listar os motivos. No
momento, tem-se o resultado de uma autoavaliacdo dos agentes, a partir da declaracao,
apresentada em maio/2023. Foi possivel ter uma avaliacdo ode maturidade do setor
como um todo.

Relacionamento entre Stakeholders

Formalmente, havera uma equipe coordenada pela ANEEL. O objetivo da equipe é
receber as comunicacfes dos agentes e informar para as entidades federais.

Esta sendo constituido um sistema de informagéo para comunicacdo dos agentes ao
grupo. O sistema permitird o compartilhamento de informacdes sobre ameacas.
Entende-se que o grupo é relevante para tomada de decisdo e para protecao sistémica
e para defesa nacional pelo governo.

22 entrevista - Data entrevista: 28/07/2023
Etapas processo de resposta a incidentes cibernéticos
PREPARACAO

Em relagédo a fase de preparacgéo, existe um processo de gestdo de vulnerabilidades

gue ocorrem em paralelo a fase de preparacéo. O processo tem como objetivo minimizar
e mitigar riscos cibernéticos.

Em relac&o a aplicacdo da REN ANEEL 964/2021, o entrevistado entende que a REN é
orientativa e que € um consideravel avanco na discussao sobre o tema no SEB.
Relacionamento entre Stakeholders

No que tange & comunicacao de incidentes a outros 6rgaos, ndo ha relagdo direta com
o CETIR GOV. Quanto ao CERT BR, existe uma relagdo consultiva e de troca de
experiéncias. O foco de reporte de incidentes no SEB é o grupo de coordenagéo setorial
liderado pela ANEEL.
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V. Organizacao objeto do estudo —Area de Gestdo de Assuntos Requlatorios:
Data da Entrevista: 12/05/2023

Questdes gerais

Entende-se que a organizacdo possui um processo gestdo de vulnerabilidades em
implantacdo, associada as fases de planejamento e monitoramento do processo de
resposta a incidente. Esse processo é executado de acordo com o escopo da Rotina
Operacional RO-CB.BR.01. Faz parte do escopo desse processo as seguintes etapas:
inventério, avaliacdo da vulnerabilidade e remediacao.

Forma de representacdo do processo de resposta aincidentes cibernéticos

De acordo com o entrevistado, a Gestao de vulnerabilidades é naturalmente ciclica e o
processo é periodicamente é revisado. Entretanto, quando alguma questdo inesperada
se manifesta, o processo precisa ser atualizado de forma agil. Nao € possivel aguardar
um novo ciclo.

Etapas processo de resposta a incidentes cibernéticos

PREPARACAO

A Organizacdo realiza treinamentos internos com seus colaboradores para areas, para
aumentar a conscientizacdo. Os ativos sdo avaliados na fase de inventario e avaliagcao
das vulnerabilidades, no a&mbito do processo de Gestéo de Riscos.

N&o ha conhecimento de dados historicos de incidentes para aprendizado / licbes
aprendidas.

O processo de comunicagao externa sobre incidentes registrado esta sendo estruturado
com o grupo de coordenacéo setorial o grupo de gestéo de incidentes que esta sendo
constituido.

MONITORAMENTO E DETECCAO

A organizacdo utiliza tecnologias (estimador de estados) que permitem monitoramento
da rede elétrica e entendimento do comportamento da rede.

Invasdes aos sistemas de supervisdo, provavelmente ndo afetariam as instalacdes
N&o ha conhecimento sobre incidentes que tenham afetado a operacdo, mas ha

tecnologias para identificacdo de anomalias e do comportamento da rede.

CONTENCAO/RECUPERACAO

Atualmente, ha redundancia entre centros de operacéo, para caso de perda completa
de um centro

Relacionamento entre Stakeholders

Esta sendo desenvolvido sistema, base open source, para informe e divulgacéo de

incidentes no ambito do grupo de coordenacao setorial, do SEB. Foi criado um grupo
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multidisciplinar com participacdo de relevantes 6rgdos do setor e a ANEEL é
responsavel pela coordenacéo.

Quanto ao formato centralizado ou descentralizado, entende que ha um mix. Os agentes
compartilham informac6es com grupo de coordenacao setorial do SEB. Entretanto,

dentro do grupo ha uma colaboracao entre os 6rgaos.
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VI. Organizacdo objeto do estudo - Area de Gestdo de Riscos:
Data entrevista: 26/05/2023

Forma de representacdo do processo de resposta aincidentes cibernéticos

Em relacdo ao formato das fases o ideal seria com retroalimentacéo. Idealmente, as
licbes aprendidas devem retroalimentar o ciclo, mas as fases do PGl estdo
apresentadas de forma mais linear do que ciclica. Ha recomendacao de que as licbes
aprendidas sejam observadas no processo.

Etapas processo de resposta aincidentes cibernéticos

PREPARACAO

Existe um PGI que descreve atividades para gestdo de incidentes cibernéticos.

Fases PGI: identificacdo o incidente (o que sé&o sinais), notificacdo do incidente (com
rétulos), documentacdo do incidente, resposta ao incidente coleta e manipulacdo de
evidéncias, erradicacao e recuperacao). Também possui instrucbes para resposta a
vazamento de dados pessoais, em atendimento as recomendacfes da Autoridade
Nacional de Protecao de dados. O PGl também destaca fases pés incidente. Ndo ha
critério para priorizacdo dos incidentes detectados. Existe explicitacdo dos atores
envolvidos, restrito ao contexto interno da organizacéo.

Ao longo do processo de gestdo de incidentes, contatos externos devem ser registrados,
no momento da documentagdo do incidente. O PGI rata da importancia de se reter
evidéncias para analise futura.

Na Tl operativa existe o PPSP, para cenario de perda da conexao das salas de controle,
mas ndo ha procedimento especifico para casos de incidentes cibernéticos, uma vez
que os planos sado abrangentes.

Sobre politicas, existe uma politica de seguranga da informagéo e gestéo de riscos, mais
genéricas. Quanto ao processo de gestdo de riscos., 0o ataque cibernético € um dos
eventos priorizados pela organizagéo e sdo mapeadas as causas e avaliados controles.
O monitoramento de eventos cibernéticos € uma acao que vem sendo desdobrada pela
equipe de TI.

Em reacdo a evolucao do processo, existe um processo de avaliagcao continua do indice
de maturidade de seguranca da informacao.

MONITORAMENTO E DETEC(;AO

O PGI foca muito na documentacdo sobre tudo que ocorre durante a gestdo do
incidente. Coleta de evidéncias, de decisdes que foram tomadas, contatos efetuados
devem ser documentados.

CONTENCAO/RECUPERACAO
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No PGI h& recomendacdes de que dano deve ser potencialmente contido, mas ndo ha

detalhamento operacional.
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VII. Organizacdo objeto do estudo — Arae de Normatizacdo da Operacio:
Data entrevista: 17/06/2023

Forma de representacdo do processo de resposta aincidentes cibernéticos
Entende-se que o processo de gestdo de incidentes (que inclui o tipo ciberbético) é
linear e gerido de forma ciclica. Periodicamente existem reunifes para avaliacdo do
processo

Etapas processo de resposta aincidentes cibernéticos

As fases abordadas na literatura séo aplicaveis & uma crise no centro de operacao.

Na operacdo sao tratados 0s cenarios provaveis de incidente (ex. problemas na rede
corporativa)

PREPARACAO

Séo feitos testes e atualizacdes periddicas (semanalmente no caso da operacgao).
Aplicativos e instrucdes sensiveis sao disponibilizados de forma redundante, para facil
acesso em caso de crise. S8o criados cendrios nos testes com um centro assumindo
outro. Testa telefonia, rede agdes.

Existe um sistema de Gestdo da Qualidade com todos os procedimentos, que inclui o
PPSP, certificado ISO 9001. Séo feitas avaliagcbes periddicas, analise criticas e
propostas melhorias com avaliacdo de licdes aprendidas e nesse contexto, ndo ha
relacionamento direto entre outras institui¢cdes.

Anualmente é feito exercicio simulado para testes de ferramentas no planejamento.

No escopo de Gestdo de Riscos. Sdo avaliados cenarios de riscos para caso da
ocorréncia de incidentes. Ha linhas de agéo para avaliacao.

MONITORAMENTO E DETECCAO

Tl monitora rede operativa e corporativa 24, que sdo segregadas. Operadores podem
identificar incidentes no dia a dia, durante 24h continuas.

Existem medidas adotadas na seguranca da TI operativa que ndo permitem acesso ao
ambiente interno da operacgéo a partir de um ambiente externos.

Caso haja problemas no envio de informacfes por determinado agente, existe a
tecnologia de estimador de estado, que pode ser utilizado em caso de problemas no
recebimento de operacdes. Caso a area afetada seja muito grande, e o estimador seja
afetado, a operacdo poderia contingenciada.

Reforca-se que todos os canais de comunicacdo sdo contingenciados e que
fornecedores de tecnologia sdo avaliados de forma que requisitos de alta disponibilidade
sejam atendidos.

Quanto a deteccao, eventuais incidentes/problemas podem ser detectados na sala de

controle para serem reportados as equipes de tecnologia.
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AVALIACAO, ANALISE, CONTENCAO E RECUPERACAO
A decisdo é tomada pelo préprio Tempo Real. Ha backup/redundancia das salas de
controle. No caso da substituicdo de um centro de controle por outro, agentes sao
comunicados e o centro afetado se recupera e passa a assessorar 0 centro que assumiu
até o retorno a normalidade.
POS INCIDENTE
No poés incidente, sdo analisadas causas, areas envolvidas, licdes aprendidas e o que
pode ser realizado para que o incidente/falha aconteca. Existem auditorias internas do
Sistema de Gestdo da Qualidade e externa da ISO 9001 e ainda nao ocorreram
fiscalizacbes técnicas de 6rgaos reguladores nesse processo.
Relacionamento entre Stakeholders

PPSP esta restrito ao contexto interno e existe uma interagcdo multipla entre os

centros, quando novas praticas, acdes e melhorias séo identificadas.
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VIII. Organizacdo objeto do estudo — Area de Telecomunicacdes
Data entrevista: 29/06/2023

Forma de representacdo do processo de resposta aincidentes cibernéticos

As fases se aplicam ao contexto de resposta a incidentes cibernéticos.
A representacdo ciclica € a que mais se aplicaria ao contexto da organizacdo, com a
possibilidade de retroalimentacdo uma vez que a todo tempo Sao necessarios ajustes

NO Processo.

Etapas processo de resposta a incidentes cibernéticos

PREPARACAO

Existem varios niveis de seguranca para tolerancia a falha. Sao definidas rotas
alternativas com as operadoras de telefonia. A seguranca esta associada a
disponibilidade dos recursos.

MONITORAMENTO

H4& alta necessidade de disponibilidade de recursos e estdo sendo cada vez mais a
robustez das redes, visando disponibilidade. Requisitos definidos para os para os

agentes estao dispostos no Submédulo 2.15 dos Procedimentos de Rede.

-Sem comentarios sobre outras fases e relacionamento entre stakeholders-
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IX. Organizacao objeto do estudo — Comunicacdo Institucional
Data entrevista: 29/06/2023

Forma de representacdo do processo de resposta aincidentes cibernéticos
Formato de representacdo que mais se assemelha ao que é executado € o ciclico. A
comunicacgdao é ciclica. Conforme assuntos avancam e ha interacdo constante com as
areas, até o encerramento do processo de gestao do incidente.

Forma de representacéo do processo se aplicaria ao contexto da organizagdo. O Plano

de comunicacédo em situacao de crise se aplica a qualquer evento que aconteca.

Questdes gerais

O Plano de comunicagdo em situacdo de crise se aplica a qualquer evento que
acontega.

S&o dois cenarios:

1) Preparacdo com possibilidade de antecipacdo a crise, com preparacdo
antecipada (exemplo crise hidrica). Quando ha previsibilidade da crise. Definicdo
de acgles pré-crise, com preocupacdo de prote¢cdo a imagem e reputagédo da
organizacdo e tem como objetivo a antecipagdo a crise. Nesse contexto, as
etapas da literatura se aplicam a esse contexto. A avaliagcdo é feita de acordo
com a imagem da organizagao.

2) Incidente de curto prazo, sem possibilidade de ampla preparacdo. As acgdes
devem ser tomadas de forma rapida. E importante que também. A protecdo da
imagem da organizacdo € um dos pontos de destaque. Deve ser analisada a

profundidade da crise e é importante a transparéncia a sociedade.

Etapas do processo de resposta a incidentes cibernéticos

CONTENCAO

A area de comunicagao fornece orientagdes e comunica publico geral e empregados.
Outros atores da organizacdo fazem a comunicacdo. O presidente comunica outros
representantes institucionais. A comunicacdo faz um papel de assessoria da
presidéncia.

Empregados também sao comunicados.

Dependendo do incidente, ha alinhamento entre as areas de comunicacao dos 6rgaos
do setor.

N&o ha histérico de comunicagéo sobre incidentes cibernéticos

Relacionamento entre stakeholders
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A comunicacao ja participou de exercicio com outras instituicdes, com simulagfes de
como agir e responder a incidentes cibernéticos.

E importante que os atores saibam o papel durante a resposta a incidentes.

Além do grupo de coordenacao setorial, existe um canal de comunicacao entre lideres

de instituicbes do setor. Ndo ha centralizacdo. O grupo formado € utilizado para

discusséo de questdes gerais do setor. E um grupo colaborativo e a intera¢do € maltipla.
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